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Vyvoj, souvisejici s budovanim pracovi$t typu CERT/CSIRT v Ceské republice
Anotace

A&koli Ceska republika patii mezi nejinternetizované;jsi zemé svéta, jeji bezpeénostni politika
v oblasti informacnich a komunikacnich technologii (ochrana kritické informacni
infrastruktury) za zbytkem Evropy spiSe zaostava. Budovani vrcholné hierachie pracovist typu
CERT/CSIRT (at uZ je nazveme vladni, ndrodni ¢i jinak) je nemyslitelné bez vkladu
soukromého sektoru, ktery radu funkci statu v této oblasti supluje.

Klicova slova

CERT/CSIRT, bezpecnostni politika v oblasti informacnich a komunikacnich technologii,
ochrana kritické informacni infrastruktury.

Annotation

Although the Czech Republic belongs among the most ,internetised” countries in the world,
its information and communication security policy (as well as the protection of the critical
information infrastructure) was lagged behing, when compared to the most of the rest
European countries. Building of the hierachie of the umbrella workplaces of the CERT/CSIRT
type (regardless if we call them governmental, national or otherwise) is unthinkable without
the contribution of private sector, who substitutes many functions of the state in this field.
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Pracovisté typu CERT/CSIRT a jejich vyznam

Nedilnou soucasti preventivni a aktivni ochrany pocitacll a pocitatovych siti je dlsledné
a efektivni feseni bezpecnostnich incidentl véetné odstrafiovani jejich pficin a nasledk(. Je
nutné, aby na moznost naruseni bezpecnosti sité a pocitacl byli jejich spravci a uZivatelé
pfipraveni a méli k dispozici funkéni struktury, efektivni postupy, pravidla a technické
prostredky vedouci k co nejrychlejSimu odstranéni probléma pri minimalizaci Skod.

Problematika zvladani incidentl tohoto charakteru je v rfadé zemi svéta reSena tzv. CERT
tymy (Cybernetic Emergency Response Team, v ceStiné je uZivan — napfriklad — preklad
,hlasné stfedisko pfi kybernetickych ohrozenich®).!

Sluzby nabizené CERT pracovistém mohou zahrnovat sluzby reaktivniho i proaktivniho
charakteru (Skoleni, varovani pred aktudlnimi utoky, slabinami operacnich systémaq,
bezpecnostni audity, konzultace ke konkrétnimu software, bezpecné konfigurace, vyvoj
a provoz nastrojl pro sledovani provozu sité a sluzeb a mnoho dalsich aktivit).

Minimem je ovSsem FeSeni bezpecnostnich incidentl tak, aby byla naplnéna myslenka slova
»response” (tedy ,,odezva“ ¢i ,, schopnost reagovat”), obsazeného ve zkratce CERT.?

Internal ° External

o %/i[ Management ) ]

Policy-makers | Operations

relations

llustrace: Pozice CERT pracovisté jako uzlového bodu v informacni siti.
Zdroj: ENISA (European Network and Information Security Agency)

! Casto uzivanym synonymem tohoto pojmu je CSIRT (Cybernetic Security Incident Response Team), tedy ,, Tym pro odezvu
pfi kybernetickém bezpecnosntim incidentu”.
JIROVSKY, Vaclav; HNIK, Vaclav; KRULIK, OldFich. Zakladni definice, vztahujici se k tématu kybernetické bezpeénosti. Security
Magazine. 2007, bfezen-duben, s. 46 az 49. ISSN 1210-8723.
2 |lustrace: <http://www.enisa.europa.eu/activities/cert/support/guide2/external-relations/communities>.
ENISA: CSIRT Communities <http://www.zeably.com/csirt>.
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Vrcholovy (ndrodni, vladni) CERT v kazdé zemi predstavuje zachytny bod, na ktery se mlze
uzivatel (firma, obcan, verfejna instituce) obratit s konkrétnim problémem, jehoZz feseni
nezvlada vlastnimi silami. V pfipadé kybernetického Utoku ze zahranici je komunikace mezi
vrcholovymi CERT tymy v jednotlivych zemich svéta nezfidka rychlejsi a efektivnéjsi nez
kandly policejni spoluprdce (a je vyuzitelnda i pfi komunikaci se zemémi, se kterymi zadna
policejni spoluprace nefunguje).

Pracovisté typu CERT/CSIRT ve svété a v Evropé

Aktudlini situace s ohledem na existenci pracovist typu CERT/CSIRT v Evropé je nasledujici:

o ,Alespon néjaky“ CERT/CSIRT tym existuje v kazdém clenském statu Evropské unie
a vradé dalsSich evropskych zemich (v Ruské federaci, na Ukrajiné, v Arménii,
Moldavii, ve Svycarsku, v Norsku, Srbsku & Chorvatsku).

e Neékterd vrcholova pracovisté jsou provozovana nevladnimi (akademickymi) subjekty
(se slabsi nebo silnéjsi podporou statu). V jinych zemich provozuji Narodni pracovisté
typu CERT pouze organy statni spravy.

e Vrfadé zemi existuje vice ¢i méné plnohodnotné ,Ndarodni pracovisté typu
CERT/CSIRT", slouZzici nejsirsi verejnosti nebo alespon subjekty, které s vétsi nebo
mensi Uspésnosti roli narodnich CERT/CSIRT pracovist "supluji" (mezi které patfi
i Ceska republika, mimo Evropskou unii napfiklad Island® atd.).

e Vviadé zemi plsobi urlity pocet omezenéjsich platforem typu CERT/CSIRT,
zajistujicich servis pro konkrétni zakazniky.

e V nékterych zemich CERT/CSIRT tym slouZi zejména vladnim a vojenskym strukturam
(Turecko).

e V nékterych zemich tyto struktury vlbec neexistuji (Bosna a Hercegovina,
Makedonie, Albanie a Cerna Hora).

O ,, promorenosti“ sou¢asného svéta respektive Evropy pracovisti typu CIRT/CSERT je mozné si
ucinit predstavu z map Agentury ENISA (srovndni let 2007 a 2012: v Ceské republice je roku
2007 uveden jen jeden subjekt — CESNET.CERTS, roku 2012 jich je uz pét).*

® HNIK, Vaclav; KRULIK, OldFich; POZAR, Josef. Zajiétovani informaéni bezpe&nosti na Islandu jako inspirace pro Ceskou

republiku. AFCEA, duben 2012. ISBN 978-80-7251-371-0 <http://www.cybersecurity.cz/data/hnik.pdf>;

<http://www.cybersecurity.cz/posts.html>.

* CERTs in Europe; in: ENISA

<http://www.enisa.europa.eu/media/press-releases/new-from-enisa-2013-updated-map-inventory-of-europe2019s-

201cdigital-fire-brigades201d-with-173-computer-emergency-response-teams-listed/image/image_view_fullscreen>.
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Incident Response Teams Around the World | International cooperation speeds response to Internet
security breaches.
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Pomérné velké mnoistvi pracovist typu CERT/CSIRT se nachazi tieba v Brazilii.
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Ceska republika, zemé v izolaci?

Ceska republika rozhodné nepatfi mezi zemé, které by v ramci Evropy respektive Evropské
unie udavaly tén co se tyée zfizovani pracoviét typu CERT/CSIRT.® To v kone¢ném dasledku
nevytvali dobry obraz o dirazu, kladeném na otazky informaéni bezpeénosti v Ceské
republice.

Je pfitom trfeba zdlraznit, Ze konkrétni platforma se CERT/CSIRT pracovistém stane
v okamziku, kdy jej ostatni jiz existujici CERT/CSIRT pracovisté jako takové akceptuji a navazi
s nim zakladni spolupraci.

® Brazilian CSIRTSs; in: CERT.br <http://www.cert.br/csirts/brazil/>.
6 KRULIK, OldFich; HNIK, Vaclav. Zahrani¢ni inspirace, souvisejici s tématem kybernetickych hrozeb. Policista. 2007, ¢. 10,
priloha, s. 1 az XII.
Terena; in: Wikipedia. <http://en.wikipedia.org/wiki/terena>.
7

Vydavé: Ochrana a bezpeénost o. s., IC: 22746986
Lamacova 825/11, 152 00 Praha 5, http://ochab.ezin.cz, ochab@email.cz



Ochrana & Bezpecnost — 2012, rocnik I., ¢. 3 (podzim), Mgr. Klara Némeckova, Mgr. Oldrich Krulik, Ph.D., doc. RNDr. Josef
Pozar, CSc., RNDr. Véaclav Hnik, CSc., Vyvoj, , souvisejici s budovanim pracovit typu CSIRT/CERT v Ceské republice
(2012_C_09), ISSN 1805-5656

Cesta k ziskani statutu CERT/CSIRT pracovisté nemusi byt sloZita, pokud je na jejim zacatku
jasnym zpUsobem a pravdivé deklarovano nékolik kli¢ovych informaci:

e kdo je zfizovatelem a provozovatelem pracovisté;

e zakladni kontaktni informace (e-mail pro bezprostfedni komunikaci, telefonni islo,
postovni adresa apod.);

e pole plisobnosti (vécny rozsah odpovédnosti) pracovisté;

e nabizené sluzby.

Jednim z kli¢ovych predpokladd funkénosti narodniho CERT/CSIRT tymu tak je jeho kvalitni
napojeni na zahrani¢ni protéjSky, které je zpravidla formalizovdno prostfednictvim
"akreditace" v kli¢ovych nadnarodnich strukturach:
e Celosvétové plsobici asociace FIRST (propojuje vice nez 200 pracovist typu
CERT/CSIRT).” V lednu 2013 to bylo konkrétné 274 tymi z 59 zemi svéta.?
e Organizacni a certifikani misto pro Evropu TF-CSIRT, spojené s organizaci TERENA
(v kvétnu 2009 sdruZovalo 144 pracovist, zatim platny prehled — ze zafi 2012 — hovori
o 172 akreditovanych subjektech, véetné vSech péti subjektl, uvedenych s ohledem
na Ceskou republiku).’
e Agentura Evropské unie ENISA'™, kterd se zaméfuje na informaéni bezpeénost
z hlediska vyrobcll a provozovateld.

Listed by * LA
N . A \ | TRUSTED | * ¥
K1 x
- 74 Introducer B i i

% *  Security Agency

The European
CSIRT Directory

V prabéhu akreditaci je ovérovana ,totoznost, divéryhodnost a funkénost” konkrétniho
CERT pracovisté. To v praxi znamend, Ze pracovisté musi dobfe zdokumentovat vlastni
¢innost, musi o sobé zverejnit zdkladni informace a garantovat obecné akceptovatelné
modely chovani a odezvy. Pfiprava na takovy proces zpravidla trva nékolik let, proces
samotny nékolik mésicl. Tento proces je aktualné tristupnovy:

¢ Rozeznani (akceptace) subjektu (statut ,listed”);
e Akreditace;

o Certifikace (podle norem 1SO*?).

7 Forum of Incident Response and Security Teams. <http://www.first.org/>.
& Members around the World; in: FIRST <http://www.first.org/members/map>.
o Evropska mezindrodni organizace podporujici aktivity v oblasti internetu, infrastruktur a sluzeb v ramci akademické
komunity (Trans-European Research and Education Networking Association).
TF-CSIRT Membership; in: Terena, 2012 <http://www.terena.org/activities/tf-csirt/membership.html>.
1% ndex Inventory; in: ENISA <http://www.enisa.europa.eu/cert_yinventory/index_inventory.htm>.
" Napfiklad systém Fizeni kvality (ISO 9001:2008) a informaéni bezpe&nosti (ISO 27001:2005).
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Clenstvim v téchto organizacich se pak CERT/CSIRT pracovisti Prague

otevira cesta k dlleZitym a uzitecnym informacim, které vytvareji S:ﬁﬁ';r':egghgf %503
a aktualizuji ¢lenské tymy, a k uzsi spolupraci s nimi. Organizace

FIRST porada jednou rocné pétidenni konferenci, setkani TF-
CSIRT se konaji trikrat rocné. Setkani vidy hosti jeden
z evropskych spolupracujicich tymd. Vlednu 2008 se toto
setkani konalo v Ceské republice, tuzemskou situaci viak pFilis
neakcelerovalo.'?

January 2008

FIRST Technical

Colloquium
+TF-CSIRT Meeting

Pritom je tfeba zdlraznit, Ze ndrodni prostredi je v kazdé zemi
natolik specifické, Ze zadny zahranic¢ni model nelze pro potfeby
Ceské republiky plo$né a nekriticky pfejimat (kopirovat).

Role CERT/CSIRT pracovist je v mezinarodnim kontextu nezastupitelnd. V pripadé
kybernetického utoku, vedeného ze zahraniéi, je komunikace po linii CSIRT/CERT pracovist
casto rychlejsi a efektivnéjsi, nez komunikace v ramci policejni spoluprace (a je vyuzitelna
i pfi komunikaci se zemémi, se kterymi zadna policejni spoluprace nefunguje).

Trnita cesta ke stanoveni vrcholové hierarchie pracovist typu CERT/CSIRT v Ceské republice
Doba prehistoricka

Ackoli Ceska republika je na Internet napojena od roku 1993 respektive 1994, o komplexni
bezpecénostni politice v této oblasti neni mozné hovofit dodnes. Téma vybudovani pracovisté
(vrcholové hierarchie pracovist) typu CERT v Ceské republice pfitom patii mezi ,,chronické”
aspekty Usili 0 zvy$eni informaéni bezpeénosti Ceské republiky po déle nez 10 let.

Nutnost vybudovani vrcholového pracovisté typu CERT/CSIRT v Ceské republice pfitom
zminuje jiz Harmonogram opatfeni ,Koncepce boje proti trestné c¢innosti v oblasti
informacnich technologii“, ktera byla schvalena ministrem vnitra roku 2001: ,/niciovat vznik
a podporovat cinnost skupiny typu CERT jako nevilddniho sdruZeni kvalifikovanych odborniki
informujicich ostatni profesiondly o bezpecnostnich problémech a reagujicich na probihajici
Utoky.“ (gesce: Ministerstvo vnitra, ve spolupraci s Ufradem pro vefejné informaéni systémy,
s ministrem vlady a predsedou Rady vlady pro statni informacni politiku, Ministerstvem
spravedlnosti, Ministerstvem kultury, Ministerstvem Skolstvi, mladeze a télovychovy
a Ndrodnim bezpecnostnim Ufadem; termin: 30. ¢erven 2002).

Odpovédnost za oblast informaéni infrastruktury v Ceské republice byla dlouhou dobu
predmétem kompetencnich sporli. Mezi lety 2003 az 2007 existovalo Ministerstvo
informatiky, které za tuto oblast do zna¢né miry odpovidalo. Po jeho zruseni nebyla agenda
v plnosti delimitovana a nastalo obdobi spor(, které se vlekly radu let.

12 January 2008 FIRST Technical Colloquium <http://www.first.org/events/colloquia/jan2008>.
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Ministerstvo informatiky ostatné zaradilo do dokumentu ,Akéni plan plnéni opatfeni
Narodni strategie informaéni bezpe¢nosti Ceské republiky” (NSIB) obdobné ukoly (pdvodné
pro Ministerstvo informatiky, jejichz plnéni vSak ve schvalené verzi preslo na Ministerstvo
vnitra): ,Realizovat systém vcasného varovdni a reakce. Ustavit ndrodni centrum pro rizeni,
monitoring a analyzu bezpec¢nostniho prostfedi informacénich a komunikacnich systému Ceské
republiky. Ustanovit pracovisté typu CERT s ndrodni gesci.” (gesce: Ministerstvo vnitra ve
spolupraci s Bezpecnostni informacni sluzbou; termin: nejpozdéji v prlibéhu roku 2008).
,V ramci pracovisté typu CERT zavést monitorovdni ucinnosti navrZenych protiopatieni.”
(gesce: Ministerstvo vnitra; termin: nejpozdéji v priibéhu roku 2008).

Pilotni pracovisté a jeho konkurenti

Od roku 2006, respektive 2007 se do procesu budovadni Narodniho pracovisté typu
CSIRT/CERT zapojilo Konsorcium, které zvitézilo ve vybérovém fizeni na projekt
Bezpecnostniho vyzkumu Ministerstva vnitra pro roky 2007 — 2010 ,Problematika
kybernetickych hrozeb z hlediska bezpeénostnich zajm0 Ceské republiky“.®® Souéasti
Konsorcia byl i tym CESNET-CERTS, tedy prvni domaci subjekt typu CSIRT/CERT, disponujici
pfislusnymi praktickymi zkusenostmi, napojeny na relevantni nadndrodni platformy. Proces
budovani , koordina¢niho modelového pracovisté typu CSIRT“ (CSIRT.CZ) v prostorach
CESNET zapocal v poloviné roku 2007. Dne 3. dubna 2008 byl spustén jeho pilotni provoz.
Pracovisté priibézné porddalo metodicka zaméstnani (za Ucasti fady soukromych subjektd,
zastupcll  Bezpecénostni informaéni sluzby, Policie Ceské republiky a Narodniho
bezpecnostniho ufadu). Tym CSIRT.CZ za dobu své existence ziskal urcité renomé doma
(klicové firmy) i v zahranici, ale jeho formalni mezindrodni akreditaci brani jednak nejistota

o jeho budoucnosti po skonéeni projektu.

Uréitou slepou ulickou v této oblasti predsta-
vovala paralelni aktivita firmy Relsie, kterd
vunoru 2007 uzaviela s Ministerstvem vnitra
memorandum o porozuméni (v pfiloze), ve GConfitmation
kterém se zavazuje vybudovat stfechové ‘

pracovi§té typu CERT/CSIRT pro Ceskou republiku

(CERT.ORG). V této oblasti pritom firma do té

doby vzdsadé nepodnikala a pro zahraniéni EREp i
partnery byla de facto neznamym hrac¢em.* s K322

Pro zahranidi se tak situace v Ceské republice stala jesté vice necitelnou a dva konkurenéni
tymy byly pro ptipadné partnery matouci.

Od zafi 2008 funguje i bezpectnostni tym sdruzeni NIC.CZ (CZ.NIC-CSIRT). Efektivita tohoto

vvs

tymu se zatim jevi byt objektivné nejvy3si ze viech tymG tohoto typu v Ceské republice.

B Konsorcium tvorily tyto subjekty: nékolik fakult University Karlovy, Ceského vysokého uéeni technického, sdruzeni CESNET
a spolecnosti NESS Czech. Konsorcium v ramci projektu bezpecnostniho vyzkumu fesi i dalsi ukoly, které s budovanim
pracovisté typu CERT/CSIRT nesouvisi.
Problematika kybernetickych hrozeb; in: Ministerstvo vnitra <http://www.mvcr.cz/clanek/vysledky-projektu.aspx>.
% Pilotni kurz CERT — TERENA <http://www.relsie.cz/rj/pilotni-kurz-cert-terena>.
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Radu incidentd (napfiklad na rozdil od CSIRT.CZ) pouze ,nesleduje” a ,nearchivuje”, ale
razné fesi odpojenim sité, kterd se ucitym zplisobem zpronevéfila platnym pravidlim.

Navzdory viem dil¢im Uspéchim se od roku 2007 aZ do pocatku roku 2010 nepodafilo docilit
politické shody ohledné praktickych krok( pfi budovani narodniho pracovisté typu
CERT/CSIRT. V posledni fazi si odpovédnost (a naklady), které byly s timto krokem spojeny,
navzajem ,prehazovaly” subjekty jako Ministerstvo vnitra, Ministerstvo obrany ¢i Narodni
bezpecnostni Ufad. Neni divu, Ze tyto prodlevy byly s rozpaky komentovany v domacim
odborném tisku.'

Preklenuti kompetencniho vakua

Jasno (alespori na c¢as) do celé véci vnesla az ,urednickd vlada“, konkrétné usneseni
Bezpecnostni rady statu ze dne 5. ledna 2010 ¢. 4, k Analyze aktudlni Urovné zajisténi

kybernetické bezpeénosti Ceské republiky. To uklada hlavni gesci za dalsi kroky jednoznaéné
Ministerstvu vnitra.™

V pfimé ndvaznosti na vySe uvedené usneseni Bezpecnostni rady statu byl pocatkem roku
2010 vramci Ministerstva vnitra ustaven novy odbor nazvany odbor kybernetické
bezpeénosti.'’” Jednou z jeho prvnich registrovatelnych aktivit byla dne 25. bfezna 2010 Géast
na jednani Pracovni skupiny CSIRT.CZ, jejimiz ¢leny jsou zastupci vyznamnych provozovatelu
siti, poskytovatell obsahu, rizikovych sluzeb, bezpeénostnich sloiek Ceské republiky,

Ceského telekomunikaéniho Gfadu, sdruzeni CZ.NIC i NIX.CZ a akademického sektoru.'®

Ze strany statu (resortu vnitra) se ani poté vSak neudaly Zadné hmatatelné kroky, proto tedy
iniciativu prevzal soukromy sektor, konkrétni regulator firma CZ.NIC. Ten na vlastni naklady
a odpovédnost vytvoril pracovisté typu CERT/CSIRT, které vyuZivalo zazemi této firmy
a slouzilo nejsirsi verejnosti ve staté a to az do 16. prosince 2010, kdy bylo podepsano
Memorandum o Computer Security Incident Response Team Ceské republiky’® mezi
Ministerstvem vnitra a CZ.NIC, podle kterého spravce ¢eské narodni domény (CZ.NIC) prebird
od 1. ledna 2011 agendu narodniho bezpeénostniho tymu CSIRT.CZ.%°

1 DOCEKAL, D., CSIRT.cz pfichazi. Kyberzlo¢incim navzdory. <http://www.lupa.cz/clanky/csirt-cz-prichazi-kyberzlocincum-
navzdory/>.
MALY, O., Stat chce bojovat s kyberzloc¢inem; in: Lidové noviny.
<http://www.cesnet.cz/sdruzeni/napsali-o-nas/2010/02/20100210_Lidove_noviny.html>.
16 Zaznam ze schlize Bezpecnostni rady statu ze dne 5. ledna 2020.
<http://www.vlada.cz/cz/ppov/brs/cinnost/zaznamy-z-jednani/zaznam-ze-schuze-brs-konane-dne-5--ledna-2010-66950/>.
7 Ministerstvo vnitra: odbor kybernetické bezpecnosti.
<http://www.mvcr.cz/clanek/odbor-kyberneticke-bezpecnosti.aspx>.
Pracovni skupina CSIRT.CZ o vladnim bezpecnostnim pracovisti CSIRT.
<http://www.cesnet.cz/doc/tisk/2010/tz100330.html>.
Ministerstvo vnitra predstavi navrh Feseni kybernetické bezpeénosti CR, Zpravy.rozhlas.cz.
<http://www.rozhlas.cz/zpravy/spolecnost/_zprava/706944>.
18 SecurityWorld. Ministerstvo vnitra chce zfidit CSIRT, vladni pracovisté pro bezpecnost IT.
<http://securityworld.cz/aktuality/ministerstvo-vnitra-chce-zridit-csirt-vladni-pracoviste-pro-bezpecnost-it-2498>.
Pracovni skupina CSIRT.CZ o vladnim bezpecnostnim pracovisti CSIRT.
<http://www.cesnet.cz/doc/tisk/2010/tz100330.html>.
¥ Memorandum o Computer Security Incident Response Team Ceské republiky: Memorandum o CSIRT Ceské republiky.
20 CZ.NIC ohlidd kybernetickou bezpenost Ceské republiky. <http://www.nic.cz/page/830/cz.nic-will-watch-over-
cybernetic-security-of-the-czech-republic/>.
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V Memorandu je vedle toho uvedeno, Ze Ministerstvo vnitra fesi postaveni pracovist typu
CERT/CSIRT v ramci statni spravy a snazi se podpofrit zafazeni CSIRT.CZ do mezinarodnich
struktur, a to zejména tim, Ze potvrdilo statut CSIRT.CZ jako ndrodniho CSIRT tymu. Ddle
koordinuje ¢innost CSIRT.CZ, vyhodnocuje informace, které obdrzi od CSIRT.CZ v pfipadé, zZe
CSIRT.CZ ma podezieni, ze feseny incident muize mit dopad na systémy statu, respektive
statni spravy, a ma pravo pozadat o provedeni auditu vykonu cinnosti CSIRT.CZ (v tomto
pfipadé je sdruzeni CZ.NIC povinné audit provést a o jeho vysledku informovat Ministerstvo
vnitra).”* Ministerstvo vnitra bude podporovat sdruzeni CZ.NIC jen v pfipadé, e prostfedky
na financovani CSIRT.CZ ziskd z fondd Evropské unie ¢i mezinarodnich organizaci.?

»CSIRT.CZ byl vyzkumny ukol provozovany jako soucdst projektu kybernetické hrozby
sdruZzenim CESNET. Tento projekt konci k 31. prosinci 2010. Od 1. ledna 2011 na zdkladé
dohody odboru kybernetickych hrozeb Ministerstva vnitra, sdruZeni CESNET a CZ.NIC prebird
projekt spravce ndrodni domény. To, Ze se podafilo zachovat kontinuitu provozu pracovisté
CSIRT.CZ i do dalsiho obdobi, je dobrd zprdva nejen pro Eeskou internetovou komunitu.“?

CSIRT.CZ, ktery byl mezindrodni infrastrukturou vniman jiz od svého vzniku jako tzv.
,V podstaté narodni CSIRT tym“ (de facto national), se stal za Ceskou republiku u? v roce
2010 spolupracovnikem unijni agentury ENISA%.

llustrace: Jednim z hnacich motoru celého Usili neni nikdo mensi nez Andrea Kropacova, rlze
mezi trnim domaci kyberkomunity.

V souvislosti s vySe uvedenymi skutec¢nostmi Bezpecnostni rada statu projednala 28. Unora
2011 material o aktudlnim stavu tedeni problematiky kybernetické bezpeénosti Ceské
republiky. Vzhledem k dllezZitosti kybernetické bezpecnosti je pfipravovana Strategie pro
oblast kybernetické bezpecnosti, ktera by méla byt predloZzena ministrem vnitra na schizi

! Memorandum o Computer Security Incident Response Team Ceské republiky.

<http://www.nic.cz/files/nic/doc/Memorandum_CSIRT.CZ.pdf>.

2 Memorandum o Computer Security Incident Response Team Ceské republiky.

<http://www.nic.cz/files/nic/doc/Memorandum_CSIRT.CZ.pdf>.

- MACICH, J., CZ.NIC od ledna prebira agendu CSIRT.CZ; in: Lupa, 17. XII. 2010

<http://www.lupa.cz/zpravicky/cz-nic-od-ledna-prebira-agendu-csirt-cz/>.

*The Czech Republic; in: ENISA <http://www.enisa.europa.eu/activities/cert/security-month/pilots/czech-republic>.
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vlady do 30. ¢ervna 2011, jesté pred predlozenim na schlizi vlady by méla byt projednana
schlizi Bezpecnostni rady statu.

Perspektivu jednotlivych etap moiného vyvoje, tak jak se jevily na pocatku roku 2011,
zachycuji nasleduijici vizualizace:*

I. faze (konce roku 2010), existence nékolika pracovist typu CERT/CSIRT, kdy na dvé z nich
se mUZe $irsi vefejnost obracet se svymi podnéty a problémy.

- g\w ary + "
%ﬁﬂfﬁm# “icicsirt %E{-rs @cswr @ -

CSIRT.CZ CESNET.
CZ.NIC-CSIRT CERTS

Jednotlivé soukromé Dalsi subjekty
firmy respektive jejich (vendori, akademicky
,podfizené” CERT sektor, nevladni

tymy sektor)

Verejné instituce
(statni sprava,
samosprava)

Il. faze: budovani ,Narodniho” pracovisté typu CERT na ptidorysu CZ.NIC-CSIRT, postupné
vytvareni ,,Vladniho“ pracovisté typu CERT.

,Narodni” CERT
Na padorysu
CZ.NIC-CSIRT

Pilotni €innosti
JVladni“ CERT

¢> CIRC.CZ

Verejné
instituce
(statni sprava,
samosprava)

Jednotlivé soukromé Dal3i subjekty (vendofi,

firmy respektive jejich akademicky sektor,
podFizené” CERT tymy nevladni sektor)

> Hnik, V.; Krulik, 0., Okolnosti, souvisejici s budovanim pracovisté typu CERT v Ceské republice, podklad pro potieby
Ministerstva vnitra, 2010 (v€etné autorstvi ,pracovni verze” loga GovCERT.cz a CERT+..
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v

lll. faze: JasnéjsSi délba prace mezi obéma vrcholovymi pracovisti typu CERT.

»Narodni“ CERT WVladni“ CERT <:> CIRC.CZ

Verejné
instituce
(statni sprava,
samosprava)

Jednotlivé soukromé Dalsi subjekty (vendofi,
firmy respektive jejich akademicky sektor,
»podrizené” CERT tymy nevladni sektor)

IV. faze: Vysledny stav, plna funkcnost ,Vladniho”“ pracovisté typu CERT (GovCERT.cz)
a ,,Certifikacni autority” (CERT+).

,Narodni“ CERT

m <:> CIRC.CZ

Vefejné
instituce
(statni sprava,

ﬁ samosprava)
/4

Jednotlivé soukromé Dalsi subjekty (vendofi,

firmy respektive jejich akademicky sektor,
,podfizené” CERT tymy nevladni sektor)

Presun agendy na Ndrodni bezpecnostni urad

»Vyjasnéna“ gesce Ministerstva vnitra vSak netrvala dlouho. Na zdkladé usneseni Vlady
Ceské republiky €. 781 ze dne 19. Fijna 2011 doslo ke zmé&né subjektu (stfechového gestora
a tzv. ,narodni autority”) odpovédného v ramci vefejného sektoru Ceské republiky za oblast
informacni (,kybernetické”) bezpe&nosti. Z Ministerstva vnitra Ceské republiky tento kol
presel na Narodni bezpecnostni urad. Novy gestor ve sledované oblasti, at jiz sém, nebo

ser ve

v soucinnosti s dalSimi subjekty, vyviji ¢innost v mnoha oblastech.?

%% Informace k usnesenf vlady Ceské republiky ¢. 781 ze dne 19. Fijna 2011; in: Narodni bezpecnosnti GFad
<http://www.nbu.cz/cs/aktuality/994-informace-k-usneseni-vlady-ceske-republiky-ze-dne-19-rijna-2011-c-781/>.
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Soutasné vlada zfidila Radu pro kybernetickou bezpeénost’” a Narodniho centrum
kybernetické bezpeénosti’® jako soulasti Narodniho bezpeénostniho Gfadu®. Narodnimu
bezpecnostnimu uradu zaroven vlada ulozila fadu konkrétnich Ukoll. Za koordinace
Narodniho bezpeénostniho Gfadu sice vznikl strategicky dokument pro roky 2012 a# 2015.°

Vlednu 2012 CSIRT.CZ zhodnotil rok svého dosavadniho fungovani po uzavreni prvniho
Memoranda — mimo jiné — nasledovné:**

»Tym CSIRT.CZ md v soucasné dobé oficidlné CcCtyri cleny, kteri zajistuji provoz tymu
a reprezentaci tymu ve svété ... Osvétovd cinnost, ndrodni a mezindrodni spoluprdce jsou
nedilnou soucdsti ¢innosti kaZdého pracovisté typu CERTS/CSIRT, obzvidsté téch s ndrodnim
nebo vlddnim manddtem, které hovori za danou zemi na prislusnych mezindrodnich férech a
jsou také prvnim logickym kontaktnim mistem pro ziskdni informaci o stavu bezpecnosti ICT
dané zemé ... V Cervenci 2011 jsme usporddali pilotni Skoleni ,Svétem Internetu a domén”.
Skoleni je uréené zaméstnanciim stdtni sprdvy a ¢leniim bezpeénostnich sloZek, zejména
slozkdm Policie CR. PInime tim zdvazek vzdélavat a spolupracovat s bezpe¢nostnimi slozkami
CR a stdtni sprdvou na poli zlepSovdni bezpecnostni situace v sitich provozovanych v CR.
Specidlni pozornost je v kurzu vénovdna praktickym zdleZitostem, které by mély pomoci
(zejména) vysetfovatelim Policie CR orientovat se v problematice zdkladnich typ( po&itacové
kriminality a naucit je obracet se pfimo na konkrétni subjekty, které mohou pomoci pfi jejich
prdci. U&astniky pilotniho kurzu byli ¢lenové BIS (Bezpecnostni informacni sluzba) a slouZil
predevsim k ziskani zpétné vazby od ucastniku, kteri nam v zavérecné diskusi poskytli celou
fadu cennych ndméti pro zlepSeni obsahu jednotlivych predndsek z oblasti organizace
Internetu, provozu siti a sluZzeb, prdva apod. ... V roce 2011 jsme byli vyzvdni k ucasti
v expertni pracovni skupiné ENISA zabyvajici se spolupraci mezi svétem orgdnu cinnych
v trestnim Fizeni (LEA, Law Enforcement Authorities) a svétem CERT/CSIRT tymu v oblasti boje
proti kyberkriminalité. Vysledkem prdce této expertni skupiny bude dokument mapujici

%7 Rada na svém zasedani dne 23. XI. 2011 mimo jiné prijala usneseni o harmonogramu budovani Narodniho centra
kybernetické bezpecnosti.
Rada pro kybernetickou bezpecnost; in: Narodni centrum kybernetické bezpecnosti
<http://www.govcert.cz/cs/rkb/rada-pro-kybernetickou-bezpecnost/>.
Narodni centrum kybernetické bezpeénosti se predstavuje a nabizi zajimavé pracovni piileZitosti; in: Ceské vysoké uéeni
technické <http://oi.fel.cvut.cz/en/node/621>.
%8 Narodni centrum kybernetické bezpeénosti <http://www.govcert.cz/cs/>.
% Narodni bezepcnostni Ufad <http://www.nbu.cz/cs/>.
30 Zpravy Ministerstva vnitra o situaci v oblasti vnitini bezpeénosti a vefejného poradku na uzemi Ceské republiky.
Ministerstvo vnitra: Statistiky kriminality — dokumenty
<http://www.mvcr.cz/clanek/statistiky-kriminality-dokumenty.aspx>.
31 CSIRT.CZa jeho prvni rok fungovani v roli Narodniho CSIRT Ceské republiky; in: CSIRT.cz, 12. 1. 2012
<http://csirt.cz/page/992/csirt.cz--a--jeho-prvni-rok-fungovani-v-roli-narodniho-csirt-ceske-republiky/>.
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zkuSenosti ziskané od existujicich tymu na obou strandch (LEA a CERT/CSIRT), sada
doporuceni a predevsim podklad pro dali prdci.“*?

Perspektiva ukonceni vyse uvedeného stavu v prlibéhu roku 2012 se nenaplnila. Narodni
bezepcnsonti Urfad zatim nespustil svlij GovCERT, budovany v nékdejSich prostorach
Ministerstva obrany vBrné.*® Vysledkem situace bylo dali Memorandum, které tento
zlomovy okamzik presouvd do roku 2015. Do té doby bude bezepcénost kyberprostoru statu
dominantné zaviset na firmé NIC.CZ.>*

»Soucasné reseni ochrany kyberprostoru je nevyhovujici. CSIRT.CZ sdruZeni CZ.NIC je kvalitni
a profesiondlni, ani tato skutecnost ovsem nemdizZe suplovat absenci viddniho tymu CERT,
ktery musi byt soucdsti bezpecnostniho systému a ochrany kyberprostoru ... Podobné situaci
vidi ¢lenové ndrodniho CSIRTu sdruzeni CZ.NIC, ktery je sice tvoren Spickovymi odborniky, ale
nemd Zdadné pravomoci ani odpovédnost, které jsou v pfipadé ohroZeni bezpecnosti klicové.
CSIRT md, jako jedind instituce, kterd se bezpecnosti Ceského kyberprostoru zabyvd, pouze
poradni roli ... Do té doby se budou o bezpecnost ceského kyberprostoru starat ¢tyri odbornici
CZ.NIC s poloviénim uvazkem, ktefi nemaji oprdvnéni pracovat s utajovanymi informacemi
a ze zdkona Zddné pravomoci ... Postupem casu jim budou schopni pomoci nebo je nahradit
zameéstnanci brnénského viddniho Centra, bez opory v legislativé to vsak stdle bude jen
skupina odbornikd, se kterymi se nikdo nemusi bavit.”

Jak bude vypadat vysledny stav?

Soucasny navrh zdkona o kybernetické bezpecnosti obsahuje navrh ramce zajistovani
stfechovych funkci v oblasti informaéni bezpeénosti v Ceské republice. Odbornou verejnosti
je tento navrh chapan jako posun pozitivnim smérem (ve srovnani s mnohaletou necinnosti
Ministerstva vnitra).>> Pfedpokladano je vytvofeni dvou vrcholovych CERT tyma v Ceské
republice.

32 CSIRT.CZ a jeho prvni rok fungovani v roli Narodniho CSIRT Ceské republiky; in: CSIRT.cz, 12. 1. 2012
<http://csirt.cz/page/992/csirt.cz--a--jeho-prvni-rok-fungovani-v-roli-narodniho-csirt-ceske-republiky/>.
Dalsi hodnoceni situace viz:
HOST, 0., Trendy v bezpeénosti 2012: soukromi, Facebook, mobilni platby a stara dobra havét; in: Lupa.cz, 2. Ill. 2012
<http://www.lupa.cz/clanky/trendy-v-bezpecnosti-2012-soukromi-facebook-mobilni-platby-a-stara-dobra-havet/>.
Ceska kybernetickd jednotka CSIRT bojuje proti Anonymous; in: Zive.cz, 2. Il. 2012 <http://www.monitoruji.cz/it-
pocitace/565556/ceska-kyberneticka-jednotka-csirt-bojuje-proti-anonymous>.
Jak CSIRT.CZ dosel k akreditaci; in: Lupa.cz, 1. XI. 2011 <http://www.monitoruji.cz/it-pocitace/510651/jak-csirt-cz-dosel-k-
akreditaci>.
Ceskou republiku; in: Aktualne.cz, 21. XI. 2011 stie?i pred kyberttokem &ty¥i lidé na pGl Gvazku
<http://www.monitoruji.cz/it-pocitace/523094/cr-strezi-pred-kyberutokem-ctyri-lide-na-pul-uvazku>.
CZ.NIC pfevezme systém feseni bezpecnostnich incidentd CSIRT; in: CeskeNoviny.cz, 16. XII. 2010
<http://www.monitoruji.cz/it-pocitace/349997/cz-nic-prevezme-system-reseni-bezpecnostnich-incidentu-csirt>.
* Vladni CERT (Computer Emergency Response Team); in: Narodni bezpec¢nostni urad
<http://www.govcert.cz/cs/govcert/>.
34 KOVALIK, J., Cesko se zaéne pred kyberutoky branit a7 v roce 2015; in: DataRama, 6. XII. 2011
<http://datarama.aktualne.centrum.cz/clanek.phtml|?id=723306>.
% zaroveri je vSak uvadéno, Ze tento koncept by mohl byt v urcitych ohledech vylepsen a pfipodobnén stavu v zemich, které
jsou v oblasti informacni bezpecnosti mnohem dal (naptiklad Némecko a Bundesamt fiir Sicherheit in der Informations-
technik (BSI), http://www.bsi.bund.de).
Blrger-CERT; in: Bundesamt fur Sicherheit in der Informationstechnik <https://www.buerger-cert.de/>.
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»Narodni“ CERT bude vybudovan na pudorysu (zakladé) pracovisté soukromé firmy,
regulatora odpovédného za doménu .cz, firmy CZ.NIC, nazvaného CZ.NIC-CSIRT. Stane se tak
za vyuziti zkuSenosti modelového pracovisté, provozovaného v ramci vyzkumného projektu
Ministerstva vnitra firmou CESNET (CSIRT.CZ). ,Narodni“ CERT navaZe nebo prohloubi
existujici vazby s obdobnymi tymy vramci soukromého (Network Monitoring Cluster)
a v prvni fazi ztejmé i vefejného sektoru. CSIRT.CZ se bude jako ndrodni tym podilet na feseni
incidentd tykajicich se kybernetické bezpecnosti v sitich provozovanych v Ceské republice.
CSIRT.CZ bude poskytovat pfi feseni incidentd koordinaéni pomoc, nikoliv fyzickou podporu,
tato pomoc pritom nebude poskytovana pfimo koncovym uZivateldm. CSIRT.CZ bude
shromazdovat a vyhodnocovat data o ozndmenych incidentech a predavat hlasené incidenty
osobam zodpovédnym za chod sité (sluzby), ktera je zdrojem daného incidentu a to
v souladu se zavaznosti incidentu.*® CSIRT.CZ bude plnit roli tzv. narodniho PoC (Point of
Contact) pro oblast informacnich technologii, bude centrem vzdélavani a Sifeni osvéty
v oblasti kybernetické bezpecnosti bude umoznovat spolupraci na narodni i mezinarodni
urovni, vyménu zkusenosti a informaci a pomahat se zfizovanim CERT/CSIRT tyma v sitich
provozovanych v Ceské republice a pomahat jim s navazanim spoluprace se svétovymi
bezpeénostnimi platformami.?’

Zaroveni (nebo pozdéji) by bylo zahdjeno budovani ,vlddniho” CERT tymu (GovCERT.CZ*®), za
pfimého vyuZiti kapacit Ministerstva vnitra. Toto pracovisté bude primdrné urceno
k monitoringu vladnich siti a (verejné) kritické informacni infrastruktury, respektive ke
koordinaci a metodickému vedeni dalSich dil¢ich center tohoto typu, které funguji ¢i budou
fungovat vramci konkrétnich verejnych instituci. V souvislosti s budovanim tohoto
pracovisté bude zejména potreba:

Vazby obou subjektd (zejména ,vladniho” pracovisté) na ,armadni“ pracovisté obdobného
typu (CIRC.CZ) budou predmétem dalSich jednani v ramci relevantnich pracovnich skupin.

Pro aktualné navrhovany model je typicka délba prace mezi:

e vefejnym sektorem (Narodni centrum kybernetické bezpecnosti — NCKB — jako
integralni souc¢ast Narodniho bezpecnostniho dfadu,®® narodni dohledové centrum
pro boj s kybernetickymi hrozbami,*® v zahrani&i obvykle oznaované za vladni,
GovCERT);

e soukromym sektorem (Ustfedni dohledové centrum pro boj s kybernetickymi

* Memorandum o Computer Security Incident Response Team Ceské republiky.
<http://www.nic.cz/files/nic/doc/Memorandum_CSIRT.CZ.pdf>.
¥ Memorandum o Computer Security Incident Response Team Ceské republiky.
<http://www.nic.cz/files/nic/doc/Memorandum_CSIRT.CZ.pdf>.
8 \zhledem ke skuteénosti, 7e v Ceské republice jiZ existuje nékolik platforem, nesoucich v nazvu zkratku CERT respektive
CSIRT, doslo k rozhodnuti tento ,vladni“ koncept odlisit (podobné jako v jinych zemich svéta) predponou ,Gov” (ze slova
,government” tedy ,vladni“). Tento vyraz navic naznacuje ,nadfazenost” takové platformy nad ostatnimi CERT-y (CSIRT-y),
existujicimi v rdmci statu.
* Narodni centrum kybernetické bezpecnosti se bude Udajné snazit ochranit predevsim sité v rdmci verejnych instituci,
naptiklad ministerstev, energetickych podnikd, nemocnic nebo Ceské narodni banky. Néarodni centrum kybernetické
bezpecnosti (je ve svém zarode¢ném stavu podfizeno primo Fediteli Uradu.
0 CERT (Cybernetic Emergency Response Team, ,HIasné stiedisko pfi kybernetickych ohrozenich”) je subjekt, odpovédny za
pfijem, posouzeni a feSeni hlaseni o bezpecnostnich incidentech v konkrétni pocitacové siti.
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hrozbami, ,,Network Monitoring Center”, slouzici prevazné soukromym firmam jako
jsou banky a podobné, v zahranici obvykle oznacované za Narodni CERT).

Oba vrcholové tymy je tfeba chapat v prvni fadé jako partnery, ktefi si navzajem ,,odlehcuji“
agendu. GovCERT by nicméné disponoval prdvem veta vriadé ohledli, ale zaroven
nedisponuje (a je otazka, zda do roku 2015, kdy se predpoklada jeho plna funkcionalita, bude
disponovat) zdaleka takovymi technickymi a lidskymi kapacitami (je Udajné problém naplnit
pfislusnd tabulkova mista) a mezindrodnimi kontakty, jako Narodni CERT, budovany
prevazneé po linii firmy CZ.NIC. Cely proces budovani této platformy bude zfejmé postupovat
od ,,omezenéjsich” k ,,ambiciosné&jsSim“ cilim.

Vécny zamér zdkona o kybernetické bezpecnosti je zatim jen jakymsi naértem pozadovaného
,toku” Udaju a hldseni v jednom smeéru, a opatfeni a protiopatreni ve druhém sméru. Nejsou
zcela jasné hranice toho, koho se vse tyka (vyznamné a nevyznamné informacni systémy
vefejné spravy, a ,vybrané” poskytovatele sluieb a provozovatele siti). To vSe bez
presnéjsiho definovani toho, co bude po pfislusnych subjektech poZadovano, v ramci
urcitych bezpecnostnich opatfeni a protiopatreni.

Celd tato vize byla obSirné komentovdna domaci expertni komunitou jako ponékud
nestandardni:**

,Ve svété informacni bezpecnosti existuji urcité zabéhnuté terminy (viz tfeba vystupy ENISA)

. ,podle kterych se privlastkem ,,ndrodni” oznacuje ten CERT ¢i CSIRT, ktery stoji v celé
hierarchii CERTG a CSIRTG v konkrétni zemi nejvyse a stard se obecné o vSechny zdejsi
systémy. Stejné tak je hlavnim kontaktnim mistem pro komunikaci se zahrani¢im, s CERTy
a CSIRTy vjingych zemich, a je také hlavnim zdstupcem své zemé v mezindrodnich
organizacich, které se zabyvaji kybernetickou bezpecnosti. Vedle ,ndrodniho” CERTu Ci
CSIRTu mnohde existuji jesté ,vladni“ (governmental) CERTy/CSIRTy, které se staraji oty
systémy, které spadaji do oblasti verejné spravy (stdtni spravy i samospravy). Typicky pritom
maji ponékud odlisné pravomoci a zplsob fungovdni neZ ndrodni CERT/CSIRT, protoZe stdt si
vuci ,,svym*“ systémum obvykle miZe (a chce) dovolit jiny reZim dohledu. V praxi pritom
nemusi byt ,ndrodni” a ,vlddni“ CERT/CSIRT rizné subjekty. Jejich role muZe byt
kombinovdna v ramci jednoho subjektu. Nicméné zde popisovany ndvrh vécného zameéru
jakoby obraci logiku obou priviastki — kdyzZ to, co je obvykle ,vladni“, oznacuje naopak jako
,hdrodni“ (a to, co je obvykle ,,ndrodni“, oznacuje jako ,ustredni”) ... Neni to pfitom tak, Ze
by autori ndvrhu neznali obvyklou terminologii. Pravé naopak, kdyz své ndzvy definuji, sami
upozornuji na to, Ze se lisi od obvyklé terminologie ... PovS§imnéme si jesté jedné véci: Ze ono
,hdrodni“ dohledové pracovisté (spravné ,viddni“ CERT) bude vlastné ,vnoreno” do jiného
pracovisté, konkrétné do Ndrodniho centra kybernetické bezpecCnosti. A teprve to bude
navdzdano na zahranici, se kterym md zajistovat onu mezindrodni spoluprdci. Navic i toto
Ndrodni centrum bude samo ,vnofeno” do NBU, jako jeho organizacni soucdst, a rada
Lvnitrostatnich” aktivit a vazeb v oblasti kybernetické bezpecnosti bude vychdzet ¢i sméfovat
nikoli k ,,ndrodnimu” dohledovému pracovisti (sprévné ,viddnimu” CERTu), ale pfimo k NBU

M PETERKA, J., Jaky bude zakon o kybernetické bezpecnosti; in: Lupa.cz, 22. 1. 2012
<http://www.lupa.cz/clanky/jaky-bude-zakon-o-kyberneticke-bezpecnosti/>.
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jako takovému ... Bude ale zahrani¢i rozumét takovéto netradi¢ni strukture, aZ o néco
doopravdy pujde?”

MNarodni CERT
(Mational CERT)

Viadni CERT
(Governmental CERT)

obvykld terminologie
terminologie vécného zaméru

Narodni dohledove Ustfedni dohledove
pracoviité pracovisté

Vedeni CSIRT.CZ respektive NIC.CZ si je takové situace védomo a snazilo se vyse uvedené
komentaie ,,uklidnit™“: , Tymy oznacované jako vladni a ndrodni maji v bezpecnostni
infrastrukture CERT/CSIRT tymu zcela specifickou roli. Tymy oznacované jako vlddni jsou
obvykle uréené pro dohled nad sitémi stdtni sprdvy, samosprdvy a tzv. kritické infrastruktury’
zemé. Ve svém poli pusobnosti jsou chdpdny jako tymy interniho typu — s moZnosti
a povinnosti v pfipadé problému zasdhnout ... Ndarodni tymy v prostredi svych zemi obvykle
pIni predevsim roli ndrodniho PoC (Point of Contact), mista pro sdileni informaci s ostatnimi
svétovymi tymy a se subjekty a organizacemi zemé své plsobnosti. Na zdkladé znalosti
svétové infrastruktury a vazeb udrZovanych v domdcim prostiedi je primdrni roli tymu
efektivné nastavit a zprostfedkovat komunikacni kandly mezi zainteresovanymi subjekty,
napriklad v okamZiku reSeni vdziného, casto plosného, bezpecnostniho incidentu, ktery
ohroZuje pocitacovou infrastrukturu zemé. Je nutné zddraznit, Ze ndrodni CERT/CSIRT neni
primdrné urcen k fyzickému reseni konkrétnich zaznamenanych problémda (incidentd) ... Ve
svété je provozovdno nékolik tymu, které jsou oznacené jako viadni nebo ndrodni a
vykondvaiji i roli toho druhého. Obdobny model je v sou¢asné dobé poufzit v Ceské republice
— tym CSIRT coby Ndrodni CSIRT Ceské republiky plni, do¢asné dle Memoranda do poloviny
roku 2012, také roli viédniho tymu.“*

2 CSIRT.CZ a jeho prvni rok fungovani v roli Narodniho CSIRT Ceské republiky; in: CSIRT.cz, 12. 1. 2012
<http://csirt.cz/page/992/csirt.cz--a--jeho-prvni-rok-fungovani-v-roli-narodniho-csirt-ceske-republiky/>.
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Ramecek: Kontaktni Gdaje pracovist typu CERT/CSIRT v Ceské republice

CESNET-CERTS

CESNET, z. s. p. 0., Zikova 4, 160 00 Praha 6

telefon: 00 420 224 352 994

e-mail: certs@cesnet.cz

http://www.csirt.cesnet.cz
https://www.trusted-introducer.org/teams/cesnet-certs.html

ustaven v lednu 2004; akreditovan 27. 1. 2008

provozovan sdruzenim CESNET a jeho hlavnim ukolem je feSeni a
koordinace reseni bezpecnostnich incident( v siti ndrodniho vyzkumu
CESNET2

& SSINET
& IRTS

CZ.NIC-CSIRT

CZ.NIC, z. s. p. 0., CSIRT Team, Americka 23, 120 00 Praha 2

telefon: 00 420 222 745 111

fax: 00 420 222 745 112

e-mail: csirt@nic.cz CZ
http://www.nic.cz/csirt/

https://www.trusted-introducer.org/teams/cznic-csirt.html HIC
ustaven v ¢ervnu 2008, akreditovan 26. VIIl. 2010

bezpecnostni tym reguldtora odpovédného za doménu .cz, sdruzeni
NIC.CZ

CSIRT-MU

CSIRT-MU, Botanicka 554/68a, 602 00 Brno

telefon: 00 420 549 494 242

e-mail: csirt@muni.cz

http://www.muni.cz/ics/services/csirt?lang=cs
https://www.trusted-introducer.org/teams/csirt-mu.htmi

ustaven v ¢ervnu 2009; akreditovan jako kandidat 4. XI. 2010, pIné
akreditovan v inoru 2011

pokryva Masarykovu universitu v Brné

CSIRT.CZ

CSIRT.CZ, CZ.NIC, z. s. p. 0., Americkda 23, 120 00 Praha 2

telefon: 00 420 222 745 111; 00 420 222 745 111 {

e-mail: abuse@csirt.cz (v souvislosti s incidenty) l CSI RT CZ
e-mail: info@csirt.cz (jakakoli dalsi komunikace). - power:d by CZNIC
https://www.csirt.cz/

ustaven v dubnu 2008 jako koordinacni modelové pracovisté CSIRT.CZ
vramci CESNET, pozdéji renesen do prostfedi CZ.NIC, akreditovan
viijnu 2011; na zdkladé Memoranda uzavieného mezi CZ.NIC
a Narodnim bezpecnostnim ufadem vykonava tento subjekt docasné
roli ,,vladniho CSIRT-tymu*“

> L

CSIRT.CZ

zech computer security incident response team

ACTIVE24-CSIRT

ACTIVE 24, s. r. 0., Sokolovska 394/17, 186 00 Praha 8

csirt@active24.cz

telefon: 00 420 234 262 077; 00 420 605 204 530
http://www.active24.cz/csirt
https://www.trusted-introducer.org/teams/teams-a.html#active24-
csirt

ustaven v Unoru 2012 jako ,,prvni CSIRT v rdmci komeréni firmy v Ceské
republice”43

* Active 24 startuje svuj oficidlni bezpeénostni tym; in: Active 24, 13. 1. 2012
<http://www.active24.cz/o-spolecnosti/media/tiskove-zpravy-2012/active-24-startuje-svuj-oficialni-bezpecnostni-tym/>.
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Ramecek: Dalsi vyznamni aktéfri: platformy CZ.NIC a NIX.CZ

CZ
CZNIC nic

CZ.NIC

CZ.NIC je zajmové sdruzeni pravnickych osob zaloZené roku 1998 prednimi poskytovateli
internetovych sluzeb (dnes se jedna o cca. 80 ¢lent). Hlavni ¢innosti sdruzeni je provozovani
registru doménovych jmen .CZ a 0.2.4.e164.arpa (ENUMM), zabezpeceni provozu domény
nejvy3si Urovné CZ a osvéta v oblasti doménovych jmen.*

V soucasné dobé se sdruzeni vénuje rozsifovani systému ENUM, rozSifovani a vylepSovani
systému spravy domén, zavadéni DNSSEC*® a podpofe novych technologii a podpore
projektd prospésnych pro internetovou infrastrukturu v Ceské republice. CZ.NIC je ¢lenem
mezindrodnich organizaci, které sdruzuji obdobné organizace ve svété (CENTR, ccNSO
a dalich), a také ¢lenem sdruZeni EURid, spravujiciho evropskou doménu .eu.”’

A

%

N

a1
]
o GL

NIX.CZ

Zajmové sdruzeni pravnickych osob NIX.CZ (Neutral Internet Exchange), sdruzuje
poskytovatele Internetovych sluzeb v Ceské republice s cilem propojeni jejich internetovych
siti. Sdruzeni vybudovalo neutralni vyménny uzel Internetu NIX.CZ (Neutral Internet
eXchange) v Ceské republice, prostfednictvim kterého mohou byt vzdjemné propojeny
internetové sité jednotlivych poskytovatel(i v Ceské republice.

Telekomunikaéni spoleénosti plsobici v Ceské republice tvofi toto sdruZeni, protoze maiji
spole¢ny zdjem na tom, aby byly jejich pocitacové sité vzajemné kvalitné propojeny a jejich
zékaznici mohli rychle komunikovat v Internetu v rdmci Ceské republiky. Clenové spole¢né
pfispivaji na technologie, které tvofi neutralni vyménny uzel a na jeho provoz.

* ENUM Telephone Number Mapping: mapovani telefonnich cisel.
* 0 sdrugeni. <http://www.nic.cz/page/351/>.
*® DNSSEC (Domain Name System Security Extensions): rozsiteni systému doménovych jmen (DNS), které zvySuje jeho
bezpecnost. DNSSEC poskytuje uZivatellm jistotu, Ze informace, které z DNS ziskal, byly poskytnuty spravnym zdrojem, jsou
Uplné a jejich integrita nebyla pfi pfenosu narusena.
70 sdruzeni. <http://www.nic.cz/page/351/>.
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Model moZnych postupt pfi hlaseni bezpecnostniho incidentu

V této casti padne zminka o tom, jak se postupuje a jaké jsou moZnosti pfi hlaseni
bezpecnostniho incidentu a jakou roli vtomto procesu hraji pracovisté typu CERT/CSIRT.
Modelovy priklad je zasazen do prostiedi sité CESNET2 (kde se nachazi utocnik) a jednoho
fiktivniho komercniho operatora — ABC, kde se nachazi cil toku — uzivatel X.

Reknéme, Ze sité koleje Masarykovy university je veden Gtok na uZivatele X, ktery se nachazi
v siti operatora ABC. UZivatel X Utok zaregistruje a oznami ho svému spravci — spravci sité, ve
které se uZivatel X nachdzi. Spravce, kromé zdkladnich krok(i ndpravy, podle zanechanych
stop zjisti, Ze Utok je veden z koleje Masarykovy university. Dale zjistuje, kdo je za provoz
kolejni sité na Masarykové université zodpovédny — idedlné jestli existuje CERT/CSIRT tym,
ktery by tuto kolej mél ve sfére svého vlivu. Zjisti, Ze sit na koleji Masarykovy university je ve
sfére vlivu CERT/CSIRT tymu Masarykovy university, ktery se jmenuje CSIRT-MU

V tento okamZik se ze spravce stava tzv. stéZovatel. Obrati se tedy se stiznosti na situaci
a Zadosti o zjednani ndpravy na CSIRT-MU. V idedlnim pripadé CSIRT-MU problém vyresi,
tedy nalezne (identifikuje) zdroj utoku, odpoji jej od sité a zjedna napravu.

Narodni CSIRT
Ceské republiky
(CSIRT.CZ)

Casablanca 02 Télefonica

ABC
CSIRT ABC

Spravce==>
StéZovatel

Masarykova
Univerzita
CSIRT-MU

p ok R

Pozn. Casablanka nevytvorila oficidlné konstituovany CERT/CSIRT tym, ale provozuje tzv.
Bezpecnostni oddéleni, nebo tym lidi, ktefi se zabyvaji bezpecnostnimi otdzkami sité
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Casablanky. Takové oddéleni nebo tym je de facto CERT/CSIRT tymem, ale nekonstituoval se
v rdmci organizace FIRST* nebo TERENA®.

Nastane-li stav, kdy CSIRT-MU vzniklou situaci nefesi, na stiznost nereaguje nebo problém
fesit odmitd, mlze se stéZovatel obratit na CERT/CSIRT tym CESNETu (CESNET-CERTS).
Jelikoz CSIRT-MU je ve sfére vlivu CESNET-CERTS, mél by tym CESNET-CERTS mit k dispozici
mechanismy, jak CSIRT-MU k akci pfimét, nebo jak problém eliminovat (napf. odpojenim
Casti problematické sité).

Ovsem muzZe nastat i tfeti pfipad, kdy problém nefesi ani CERT/CSIRT tym CESNETu. Pak
spravci uzivatele X nezbyva nic jiného, nei se obratit na Narodni CERT/CSIRT Ceské republiky
(tym CSIRT.CZ), aby se pokusil zasdhnout on. CSIRT.CZ ma vSak pouze koordinacni roli. Mize
tedy pouze tlacit na CSIRT CESNET nebo CSIRT-MU, aby tento problém vyreSily. V Zadném
pripadé vsak nema pravomoc sit, ve které se utocnik nachazi (v tomto pripadé CESNET2),
odpojit.

V ptipadé, 7e by ani Narodni CERT/CSIRT Ceské republiky na podnét sprivce uzivatele X
nereagoval, zbyva posledni feSeni. Spravce uZivatele X se musi obratit na Policii Ceské
republiky a podat trestni ozndmeni. Stavajici proces oznamovani podezieni ze spachani
trestného cinu je pfitom pro verejnost tézkopadny a zdlouhavy. (Je nutna navstéva na
mistné prislusné sluzebné, problémem je také komunikace s policisty, ktefi nejsou odborniky
na oblast informaéni kriminality. Radovy policista ¢asto ani nerozumi, v &em tkvi podstata
oznameného protipravniho jednani v kyberprostoru a tim padem trestni ozndmeni zahdji
nendlezitym zplsobem, ktery nakonec vede k zaloZeni spisu ad acta).

Zavér

V Ceské republice — tedy zemi, kterd je relativné vysoce ,internetizovana“, a kde jsou
vyrazné propagovany projekty jako Datové schranky a CzechPoint — z(stdvd bezpecénostni
aspekt celé problematiky spiSe na okraji zajmu a celd zemé je tak pro své zahrani¢ni
protéjsky do znacné miry nedlvéryhodnym partnerem. Pfitom v fadé jinych zemi je situace
zasadnim zplsobem odlisna. Napftiklad v Nizozemsku je tato oblast oSetfena jak legislativné,
tak prostrednictvim praktickych krokd. Zemé investuje nemalé prostiedky do ochrany
informacni infrastruktury.

Instituce vefejného sektoru vramci Ceské republiky se naopak ve vétsi mife staraji pouze
o své vlastni ,vysece” kyberprostoru a celostatni nadstavba zUlstavd spiSe v rukou
aktivnéjsich hracu ze soukromého sektoru.

Na eventualitu zavaznéjiho kyberincidentu v Ceské republice nepomysleji ani krizové &i
havarijni plany. Vtom je tfeba spatfovat zasadni nedostatek zdejsSiho systému. Lze totiz
konstatovat, Ze v tuto chvili neni ani tolik podstatné, 7e Ceskd republika postrada pfislu$nou
legislativu, ale mnohem zavaznéjsi je ta skutecnost, Ze zatim nebyly vypracovany postupy,
jak v konkrétnich situacich (scénarich ohrozeni informacni infrastruktury) postupovat.

*® FIRST - Forum for Incident Response and Security Teams: <http://www.first.org/>.
* TERENA — Trans-European Research and Education Networking Association: <http://www.terena.org/>.
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Namisto zavéru: Doporuceni, souvisejici se sledovanou problematikou°

e Vramci stfechovych instituci budovanych vramci Ceské republiky je tfeba fesit
konkrétni aspekty agendy, jako feseni, sbér a distribuce informaci o hrozbach z/do
participujicich center; vytvoreni registru incident(, hrozeb a zranitelnosti, pfistupného
odpovidajicim subjektim a vybudovani pracovisté pro aktivni ochranu kyberprostoru
Ceské republiky.

e Je tfeba vyjasnit, jak budou nastavené prislusné komunikacni a kompetencni toky
uvniti Ceské republiky i ve vztahu do zahraniéi. Které z pracoviét bude tim, které bude
jednotnym kontaktnim mistem pro celou Ceskou republiku, na které se bude zahranici
obracet? Jak bude probihat akreditovéani pracovist u evropské platformy TERENA?"

e Vedle budovani hierarchie na celostatni dUrovni je tfeba budovat jasnou hierarchii
odpovédnosti za téma informaéni bezpecnosti a kriminality v ramci Policie Ceské
republiky. Kvalifikované provazani a zastreSeni odborné a kapacitné silného centralniho
pracoviité nelze vnimat jen z pohledu struktury Policie Ceské republiky, ale je tfeba
poukdzat na stadvajici potfebu feSeni soucinnosti s ostatnimi subjekty statni spravy
a komercni sféry.

e Mimo Policii Ceské republiky je pak na pracovni Grovni tfeba uzavfeni smluv a zakotveni
vazeb primé spoluprace na provadéci urovni s bezpecnostnimi slozkami (napfiklad
zpravodajské sluzby), prvky kritické infrastruktury a bezpecnost v oblasti informacnich
technologii zajistujicimi subjekty (napf. pravé pracovisté typu CERT/CSIRT).

e Ve vSech zainteresovanych verejnych institucich je tfeba vytvorit jednoznacné kontaktni
body vénované tématu informacni bezpecnosti a kriminality (které obstoji pfi jakékoli
personalni turbulenci). Zainteresovani experti zjednotlivych instituci si musi na
pravidelné (pfipadné i denni) bazi vyménovat relevantni zkusenosti ¢i dokonce vytvofrit
spole¢ny ,,poznatkovy fond”.

*® KRULIK, Oldfich. Navrhy a doporuceni pro oblast informaéni bezpecnosti. In: Bezpeénostni situace v Ceské republice. Ed.
Mare$ova, Alena. Praha: odbor bezpeénostni politiky Ministerstva vnitra Ceské republiky, 2012, CD-ROM. ISBN 978-80-260-
3275-5.
HNIK, Vaclav; KRULIK, Oldfich; POZAR, Josef. Ceska republika na rozcesti (1). Security World. 2011, €. 1, s. 44 a# 47. ISSN 977-
12-1479-401-6.
HNIK, Vaclav; KRULIK, OldFich; POZAR, Josef. Ceska republika na rozcesti (11). Security World. 2011, & 2, s. 44 a7 47. ISSN
977-12-1479-401-6.
* Trusted Introducer for CSIRTs in Europe <http://www.trusted-introducer.org/>.
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PFiloha: Memorandum o Computer Security Incident Response Team Ceské republiky
z prosince 2010.>

L @ e
L]

$2e o353 CZ.
et e eene MINISTERSTYO YNITRA ®

et adBE -
YT I I CESKE REPUBLIKY

L X A L K & K J § ]

MEMORANDUM

O COMPUTER SECURITY INCIDENT RESPONSE TEAM
CESKE REPUBLIKY

Cesla republika — Ministerstvo vnitra
Nad Stolou 3
170 34 Praha 7
1€ 00007064

zastoupené Mgr. Radkem Johnem, ministrem vnitra Ceské republiky

(,,ministerstvo”)

a

CZ.NIC, z.5.p.0.
Americka 23
12000 Praha 2
IC: 67985726

zastaupené Mgr. Ondfejem Filipem, MBA, feditelem sdruZeni, na zakladé plné moci

[, sdruzeni CZ.NIC")

WZHLEDEM K TOMU, ZE

A, Ministerstvo je ustfednim orgdnem statni spravy pro oblast informacnich systémi verejné
spravy a koordinatorem pro informacni a komunikacni technologie;

B. Sdruieni CZNIC je zajmovym sdruenim pravnickych osob sdrufujicim wyznamné pravnické
osoby phsobici v Ceské republice v oblasti doménovych jmen a na trhu sluzeb elektronickych
komunikaci, které spravuje narodni doménu nejvyssi Grovné .cz (ccTLD .cz) a zabyvd se
bezpelnostiinternetu a pocitatovou bezpetnosti;

C. Internet a datové sité jsou nezbytnou souasti kritické infrastruktury stétu a jejich bezpe€nost
je dalefita jak pro €¢innost vefejné spravy, tak pro soukromopravni subjekty;

*2 Memorandum o Computer Security Incident Response Team Ceské republiky. [cit. 6. 3. 2011]. Dostupné na World Wide
Web: <http://www.nic.cz/files/nic/doc/Memorandum_CSIRT.CZ.pdf>.
CSIRT.CZ a jeho prvni rok fungovani v roli Narodniho CSIRT Ceské republiky; in: CSIRT.cz, 12. 1. 2012
<http://csirt.cz/page/992/csirt.cz--a--jeho-prvni-rok-fungovani-v-roli-narodniho-csirt-ceske-republiky/>.
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D. Einnost dosavadniho pracovidté narodniho CSIRT tymu realizovaného pfi CESNET, z.5.p.0.
konél a sdrueni CZ.NIC a CESNET, z.5.p.0., se dohodly, fe sdrueni CZ.NIC agendu tohoto
pracoviité prevezme;

uzaviraji strany niZe uvedeného dne, mésice a roku toto memaorandum.

I.  NARODNI CSIRT TYM CESKE REPUBLIKY

1. Ministerstvo a sdrufeni CZ.NIC se dohodly, e sdruZeni CZ.NIC pfevezme agendu narodniho
Computer Security Incident Response Team” Ceské republiky (dédle jen ,CSIRT.CZY) a jeho
agendu bude déle budovat a rozvijet.

2. CSIRT.CZ se bude jako narodni tym podilet na feSeni incidentd tykajicich se kybernetické
bezpeénosti v sitich provozovanych v Ceské republice (incident response). CSIRT.CZ bude
poskytovat pfi fefeni incidentli koordinacni pomoc, nikoliv fyzickou podporu, tato pomoc
pfitom nebude poskytovana pfimo koncovym ufivatelim. CSIRT.CZ bude shromaidovat a
vyhodnocovat data o oznamenych incidentech a preddvat hlagené incidenty osobam
zodpovédnym za chod sité/sluiby, kterd je zdrojem daného incidentu a to v souladu se
zavaznostl incidentu.

3. CSIRT.CZ bude plnit roli ndrodniho PoC (Point of Contact) pro oblast informatnich technologii,
bude centrem vzd&lavani a &iFeni osvéty v oblasti kybernetické bezpegnosti, bude umoZnovat
spoluprdci na ndrodni i mezindrodnf drovni, vymenu zkuenosti a informaci a pomdhat se
s¥izovanim CERT/CSIRT tymil v sitich provozovanych v Ceské republice a pomahat jim s
navazanim spoluprace se svétovymi bezpetnostnimi platformami. MNarodni i mezindrodni
vyména informaci mezi CSIRT.CZ a dalSimi CERT/CSIRT tymy bude probihat v zavislosti na jejich
citlivosti a zdva¥nosti situace v souladu s platnymi pravnimi pfedpisy a zvyklostmi tak, aby
nedoilo k jejich zneuziti.

4. CSIRT.CZ bude pfi své innosti Gzce spolupracovat s CSIRT tymem statni spravy, do jehoi
plisobnosti budou spadat incidenty tykajici se kybernetické bezpegnosti v sitich statni spravy
Ceské republiky {dale jen ,vladni CSIRT“). Do doby ziizent viddniho CSIRT, nejdéle viak do
30.6.2012, bude sdrujeni CZ.NIC plnit funkci PoC (Point of Contact) pro sité vefejné a statni
spravy Ceské republiky.

5. finnost CSIRT.CZ bude realizovana v souladu s provoznimi dokumenty vydanymi sdruZenim
CZ.NIC na zakladé projednani jejich ndvrhi s Ministerstvem a po piipadnych konzultacich jejich
névrhii s odbornou vefejnosti (dale jen ,provozni dokumenty”).

Il. KONCEPCNI RIZENI CSIRT.CZ
1. nnost CSIRT.CZ bude fizena v souladu s provoznimi dokumenty.

2. K efektivnimu koncepénimu fizeni CSIRT.CZ mohou byt ustanoveny jeden nebo vice organd, ve
kterych vedle pracovnik{i sdruzeni CZ.NIC (& CSIRT.CZ) a Ministerstva (¢ vlddniho CSIRT) mohou
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zasedat i daldi osoby zfad odborné vefejnosti, zastupci akademické sféry €i neziskového
sektoru. :

lil. FINANCOVANI PROVOZU CSIRT.CZ

1. Naklady spojené s provozem CSIRT.CZ ponese sdruieni CZ.NIC.

2. Ministerstvo se na financovani CSIRT.CZ nebude podilet. Tim viak neni vyloufena moZnost

ziskani grantu na provoz CSIRT.CZ, bude-li takovy grant vypsdn a splni-li sdruZeni CZ.MIC
podminky pro jeho pFidéleni.

3. Ministerstvo bude podporovat sdruZeni CZ.NIC v pfipadé, Ze financovani CSIRT.CZ bude moiné
ziskat nebo podpofit z fondl Evropské Unie ¢ mezinarodnich organizaci.

IV. PRAVA A POVINNOSTI SDRUZENI CZ.NIC

1. Sdruieni CZNIC deklaruje, Ze disponuje dostateénymi technickymi a persondlnimi zdroji
neziwtnymi k bezproblémovému provozu CSIRT.CZ, a to jak v ramci Ceské republiky, tak pro
ucely spoluprace a koordinace na mezinarodni Urovni.

2. Sdrufeni CZ.NIC zahdji nejpozdéji od 1.1.2011 piebirani provozu dosavadniho modelového
pracovidté narodniha CSIRT provozovaného sdruZenim CESMET, z.s.p.o., a do péti mésicl ode
dne podpisu tohoto memoranda zahdji plny technicky provoz CSIRT.CZ, a to za pfedpokladu, ze
sdruzeni CESNET, z.s.p.o., zahdji bezodkladné pfedavani agendy tohoto pracoviité sdruieni
CZ.NIC. V pfipadé, Ze sdruieni CESMET, z.5.p.0. pfeddvani agendy zahaji, zabezpedi sdruzeni
CZ.MNIC funkcionalitu CSIRT.CZ po dobu predavani na stejné drovni na jaké ji v soucasné dobé
provozuje sdruzeni CESNET, z.s.p.0. SdruZeni CZ.NIC nasledné zabezpedi plnou funkcionalitu
CSIRT.CZ wrozsahu uvedeném vtomto memorandu, vietné viech nezbytnych akreditaci,
nejpozdéji do dvandcti mésicil od zahdjeni jeho technického provozu,

3. \ piipadé, Ze se v pribéhu Fedeni nékterého 2 incidentll CSIRT.CZ objevi situace, kterd ma nebo
mibie mit vyznamny bezpednostni dopad na sité statnl spravy (informace o Fizeném Gtoku
apod.) je sdruZeni CZ.NIC povinno tuto informaci neprodlené postoupit vladnimu CSIRT, do
doby jeho uvedeni do provozu pak odboru kybernetické a informaéni bezpetnosti MVER
pfipadné sloikdm dle eskalaénich procedur odzkoudenych a pouiivanych v soudasné dobé
sdrufenim CESNET, z.s.p.0.. Detailné bude tato komunikace a ndsledné feSeni incidenti
definovdno v provoznich dokumentech.

4, Sdruzeni CZ.NIC je povinno postupovat v souladu s pokyny Ministerstva ¢i viadniho CSIRT v
pfipadé, ie tuto spoluprdci wyiaduji okolnosti, které maji vwznamny dopad na kybernetickou
bezpeénost Ceské republiky. Zarovef ma povinnost zd&astnit se na pofadani Ministerstva
mezindrodnich cviteni a pfipadnych dalich akci, souvisejicich s provozem CSIRT.CZ.

5. Sdrufeni CZ.NIC m4 povinnost zvefejfiovat pravidelné zprévy o €innosti CSIRT.CZ, a to nejméné
jednou rocné. Pred zvefejnénim zpravy predloZi sdruieni CZMIC zpravu k pripominkdm
Ministerstvu.
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. . ® N ? B
cos oo C7Z ’
O e eem MINISTERSTVO VNITRA N .
someeaane EEKE REPUBLIKY SPRAVCE
seeasesss NiCI e

V. PODPORA MINISTERSTVA

1. Ministerstvo fedl postaveni pracovist typu. CSIRT v rdmci stdtni spravy v ¢eském pravnim radu.
Ministerstvo ddle bude podporovat zafazen{ CSIRT.CZ do mezinarodnich struktur, a to zejména
tim, Ze potvrdi statut CSIRT.CZ jako narodniho CSIRT tymu.

2. Ministerstvo pfipominkuje provozni dokumenty CSIRT.CZ a zpravy o cinnosti CSIRT.CZ,
predkladané sdruZenim CZ.NIC.

3. Ministerstvo ma pravo poiadat o provedeni auditu wykonu &innosti CSIRT.CZ. V takovém
pipadé sdrufeni CZ.NIC audit provede a s jeho vysledkem sezndmi Ministerstvo.

4, Ministerstvo vyhodnocuje informace, které obdrii od CSIRT.CZ v pfipadé, ¥e CSIRT.CZ ma
podezieni, e Fedeny incident mife mit dopad na systémy statu, resp. statni sprawvy.

5. Ministerstvo koordinuje ¢innost CSIRT.CZ a vladniho CSIRT.

6. Ministerstvo se zavazuje wyufit swych pravomoci vsystému krizovych opatfeni (zdkon £
240/2000 5h.) ktomu, aby umoinilo sdrufeni CZ.NIC fadné provozovat CSIRT.CZ v souladu
s timto memorandem.

vl. RUZNE

1. KaZd4 ze stran je oprdvnéna toto memaorandum vypovédét v pfipadé zmény okolnosti vzijemné
spoluprdce tak, jak je popsdna vtomto memorandu, snimii strana nebude souhlasit.
V takovém pfipadé jsou strany povinny udélat ve vzajemné spolupraci takové nezbytné kroky,
aby agenda CSIRT.CZ mohla byt bez zbyteéného odkladu prfedana novému provozovateli.

2. Strany se zavazujl informovat se navzdjem o swych postojich k otazkam tykajicim se jejich
Einnosti dle tohoto memoranda a konzultovat vzniklé problémy. Za timto G¢elem kaida ze stran
oznati osobu, kterd bude v druhé strané kontaktnim mistem.

3, Strany budou spolupracovat na piipravé a zvefejnénf spoleéné tiskove zpriwvy s cilem zajistit
pozitivni publicitu jejich spoluprace. Strany jsou opravnény zveifejnit piny text memoranda.

4, Obé strany souhlasi tim, Je ka?dd z nich ponese své vlastni naklady spojené s realizaci cild
uvedenych v memorandu.

5. Podpisern tohoto memoranda nemaji strany v Umyslu vytvaiet vidi sobé Edny jing pravni
zdvazek, nei jaky vyplyva z jejich vzajemného prohldfeni o zplsobu spoluprace ve zde
uvedenych oblastech.

Ceskd rep Ilka Ministerstvo vnitra CZ.NIC, z.5. p.cf—
Podpis: Podpis: //
Jméno: Mgr Radelqiﬁuhn IJméno: Mgr, O dI’E]Fillp,MBA
Funkce: Ministr vnitra Funkce:feditel sdruZeni
Datum: & (g 1010 Datum: ED.M. dlo4Q
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Pfiloha: Nové memorandum uzaviené v prosinci 2012 mezi CZ.NIC a Narodnim
bezpe&nostnim Gfadem (vstoupilo v platnost 1. ledna 2013 a bude platit po dobu t¥ let).?

MEMORANDUM
o

COMPUTER EMERGENCY RESPONSE TEAM /
COMPUTER SECURITY INCIDENT RESPONSE TEAM
CESKE REPUBLIKY

Ceskd republika — Nérodni bezpeénostni tfad
Na Popelce 2/16
150 06 Praha 5
IC: 68403569
zastoupené Ing. Dusanem Navratilem, feditelem Narodniho bezpeénostniho Gfadu
(,NBU")

a

CZ.NIC, z.5.p.0.
Americka 23
120 00 Praha 2
IC: 67985726
zastoupené Mgr. OndFejem Filipem, MBA, feditelem sdruZeni, na zakladé plné moci
(,,sdruzeni CZ.NIC")

VZHLEDEM K TOMU, ZE

A. NBU je na zakladé usneseni vlady Ceské republiky ze dne 19. fijna 2011 & 781 gestorem
problematiky kybernetické bezpecnosti a zaroveri narodni autoritou pro tuto oblast;

B. SdruZenf CZ.NIC je zajmovym sdruzenim pravnickych osob sdruZujicim vyznamné pravnické
osoby piisabici v Ceské republice v oblasti doménovych jmen a na trhu slufeb elektronickych
komunikaci, které spravuje ndrodni doménu nejvy$si drovné .cz (ccTLD .cz) a zabyvé se
bezpecnosti internetu a pocitaovou bezpetnosti;

C. Internet a datové sité jsou nezbytnou souédsti kritické infrastruktury statu a jejich
bezpeénost je dalefitd jak pro Einnost veFejné sprévy, tak pro soukromopravni subjekty;

uzaviraji strany nize uvedeného dne, mésice a roku toto memorandum.

strana 1

>3 €Z.NIC a Narodnf bezepcénostni Ufad podepsali nové memorandum o spolupréci; in: CZ.NIC, 19. XII. 2012
<http://www.nic.cz/page/1308/cz.nic-a-nbu-podepsali-nove-memorandum-o-spolupraci/>.
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MEMORANDUM

I.  NARODNI CSIRT TYM CESKE REPUBLIKY

1. NBU a sdruzeni CZ.NIC se dohodly, #e sdrufeni CZ.NIC bude déle budovat a rozvijet agendu
narodniho ,Computer Security Incident Response Team” Ceské republiky (dale jen
»CSIRT.CZ").

2. CSIRT.CZ se bude jako narodni tym podilet na feseni incidentll tykajicich se kybernetické
bezpeénosti v sitich provozovanych v Ceské republice (incident response). CSIRT.CZ bude
| poskytovat pfi feSeni incident koordinaéni a metodickou pomac, nikoliv fyzickou podporu.
CSIRT.CZ nemd povinnost poskytovat podporu a pomoc koncovym uZivateltim. CSIRT.CZ bude
shromaZdovat a vyhodnocovat data o ozndmenych incidentech a pfeddvat hld$ené incidenty
osobam zodpovédnym za chod sfté/sluzby, ktera je zdrojem daného incidentu a to v souladu

se zavaZznosti incidentu.

3. CSIRT.CZ bude plnit roli nédrodniho PoC (Point of Contact) pro oblast informaénich technologif,
bude centrem vzdéldvani a Sifenf osvéty v oblasti kybernetické bezpecnosti, bude umoinovat
spolupraci na narodni i mezindrodni Grovni, vyménu zkuenosti a informaci a pomahat se
zfizovanim CERT/CSIRT tymé v sitich provozovanych v Ceské republice a pomahat jim s
navazdnim spoluprace se svétovymi bezpecnostnimi platformami. Narodni i mezindrodnf
vymeéna informaci mezi CSIRT.CZ a dal$imi CERT/CSIRT tymy bude probihat v zdvislosti na jejich
citlivosti a zévaZnosti situace v souladu s platnymi pravnimi pifedpisy a zvyklostmi tak, aby
nedoslo k jejich zneuZiti.

4. CSIRT.CZ bude pfi své Cinnosti Uzce spolupracovat s CERT/CSIRT tymem stdtni spravy ziizenym
v ramci NBU, do jeho? plscbnosti budou spadat incidenty tykajici se kybernetické bezpecnosti
v sitich statni spravy a kritické informaéni infrastruktury Ceské republiky {(dale jen ,vladni
CERT").

5. Cinnost CSIRT.CZ bude realizovéna v souladu s provoznimi dokumenty vydanymi sdruzenim
CZ.NIC na zakladé projednani jejich ndvrhil s NBU a po pfipadnych konzultacich jejich navrhii
s odbornou vefejnosti (dale jen ,provozni dokumenty”). Kopie provoznich dokumenti
v aktudlnim znéni je ulozena u NBU.

6. Sdruieni CZ.NIC deklaruje, e disponuje dostatecnymi technickymi a persondlnimi zdroji
nezbytnymi k bezproblémovému provozu CSIRT.CZ, a to jak v rdmci Ceské republiky, tak pro
Géely spolupréce a koordinace na mezinarodni Urovni.

7. Sdruzeni CZ.NIC zabezpeéi plny technicky provoz a plnou funkcionalitu CSIRT.CZ v rozsahu
uvedeném v tomto memorandu, véetné viech nezbytnych akreditaci.

Il. KONCEPCNI RIZENI CSIRT.CZ
1. Cinnost CSIRT.CZ bude fizena v souladu s provoznimi dokumenty.

2. K efektivnimu koncepénimu Fizeni CSIRT.CZ mohou byt ustanoveny jeden nebo vice orgén(, ve
kterych vedle pracovnik(i sdrueni CZ.NIC (CSIRT.CZ) a NBU (vladni CERT) mohou zasedat i dal3i
osoby z Fad odborné vefejnosti, zastupci akademické sféry €i neziskového sektoru.
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MEMORANDUM

1. FINANCOVANI PROVOZU CSIRT.CZ

1. Naklady spojené s provozem CSIRT.CZ ponese sdruzeni CZ.NIC. NBU se na financovani CSIRT.CZ
nebude podilet.

2: Sdruzeni CZ.NIC mUZe ziskat podporu financovani provozu CSIRT.CZ ze soukromych, resortnich,
vlddnich, ¢i mezinarodnich zdrojd, a to zejména formou grantt ¢i cerpani fondd.

3. NBU bude podporovat sdruzeni CZ.NIC p¥i pFipadném ziskavani financovéani provozu CSIRT.CZ,
pokud to nebude mo#né povazovat za stiet zajmd vzhledem k zapojeni NBU v organech, které
budou o poskytnuti financovani rozhodovat.

IV. VZAJEMNA SPOLUPRACE V OBLASTI KYBERNETICKE BEZPECNOSTI

(% Zajmem obou stran je uzkd spolupréce v oblasti kybernetické bezpecnosti, a to v ramci
plsobnosti CSIRT.CZ a vlddniho CERT.

2. Sdruzeni CZ.NIC (CSIRT.CZ) a NBU (vladni CERT) budou Uzce spolupracovat na rozvoji a dal$im
vyvoji schopnosti obou vrcholovych pracovist tak, aby byla zachovana jejich kompatibilita a
zlepSovany jejich schopnosti efektivni a G¢inné ochrany kyberprostoru Ceské republiky, a to
zejména konzultacemi p#i budovéani CSIRT.CZ a vlddniho CERT, vzajemnou podporou a
poskytovanim informaci. Vysledky vyzkumnych tkolG a Feseni budou poskytnuty pro vyuziti
vSemi subjekty spolupracujicimi na ochrané kybernetického prostoru, véetné organl verejné
spravy a subjektd kritické informacni infrastruktury. V pocatecnich fazich fungovéni odborného
pracovi$té NBU (vladni CERT) CZ.NIC (CSIRT.CZ) pomaha NBU s jeho vystavbou a zafazenim do
mezindrodnich struktur.

3, Sdruzeni CZ.NIC (CSIRT.CZ) a NBU (vladni CERT) budou Uzce spolupracovat na osvété v oblasti
kybernetické bezpeénosti v Ceské republice formou pofadéni seminari, prednasek, konferenci,
Skoleni, ucasti na akcich tykajicich se této oblasti a vydavanim materidld k tomuto tématu
v elektronické i tisténé podobé. Obé strany se budou navzdjem v dostatecném predstihu
informovat o téchto pfipravovanych aktivitdch, budou koordinovat jejich pfipravu, aby
nedochazelo ke zbyteénému prekryvani a budou si navzajem poskytovat prostor pro tcast
v téchto aktivitach, napr. formou prednaskové cinnosti apod. Osvéta v oblasti kybernetické
bezpecnosti bude dle moZnosti obou stran zahrnovat vsechny dotéené subjekty vcetné
subjektl verejné spravy a kritické informacni infrastruktury.

4. SdruZeni CZ.NIC bude aktivné podporovat vznik novych bezpecnostnich tyml u subjektd statni
spravy, kritické infrastruktury, akademickych instituci i soukromych spole¢nosti.

5% V pfipadé, ze se v prubéhu feseni nékterého z incidentli CSIRT.CZ objevi situace, kterd ma nebo
mlZe mit vyznamny bezpecnostni dopad na sité statni spravy nebo kritické informacni
infrastruktury (informace o fizeném Utoku apod.) sdruzeni CZ.NIC tuto informaci neprodiené
postoupi NBU (vlddnimu CERT) a déle bude pFi fedeni incidentu postupovat v koordinaci s nim.
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MEMORANDUM

6. SdruZeni CZ.NIC bude postupovat v souladu s pokyny NBU (vlddniho CERT) v pfipadé, Ze tuto
spolupraci vyZaduji okolnosti, které maji vyznamny dopad na kybernetickou bezpeénost Ceské
republiky. Zarovefl se na pozadani NBU zldastni mezinarodnich cvideni a piipadnych dalsich
akci, souvisejicich s provozem CSIRT.CZ a kybernetickou bezpeénosti Ceské republiky.

7. SdruZeni CZ.NIC se bude podilet na tvorbé a budoucich zméndach legislativy a dalSich navaznych
dokumentil a pFedpis( v oblasti kybernetické bezpe¢nosti. NBU bude se sdrufenim CZ.NIC
konzultovat tvorbu legislativy a uvedenych dokumentt a predpist.

8. SdruZeni CZ.NIC (CSIRT.CZ) se bude na zakladé osloveni NBU Uéastnit zasedani krizového &tébu
pfi Fedenf zdvainych bezpe&nostnich incidentl, které mohou mit vyznamny bezpeénostni
dopad na sité statni spravy a kritické informaéni infrastruktury. Sdrueni CZ.NIC poskytne NBU
kontaktni (daje na osoby, které budou tuto povinnost sdrueni CZ.NIC plnit, a které spliuji
podminky pro pfistup k pfipadnym utajovanym informacim, se kterymi mohou byt v této
souvislosti sezndmeny, a to pfinejmen3im pro stupef utajeni, Vyhrazené”.

9. NBU fe3i postaveni pracoviét typu CERT/CSIRT v ¢eském prdvnim Fadu. NBU déle bude
podporovat zafazeni CSIRT.CZ do mezinarodnich struktur, a to zejména tim, Ze potvrdf statut
CSIRT.CZ jako narodniho CSIRT tymu.

10.  NBU pfipominkuje provozni dokumenty CSIRT.CZ a zprdvy o &innosti CSIRT.CZ, predkladané
sdruzenim CZ.NIC.

11.  NBU mé prévo poadat o provedeni auditu vykonu &innosti CSIRT.CZ. V takovém pfipadé
sdruZeni CZ.NIC audit provede a jeho vysledek predlozi NBU.

12, NBU vyhodnocuje informace, které obdrii od CSIRT.CZ v pfipadé, Ze CSIRT.CZ ma podezfeni, ze
fefeny incident mUZe mft dopad na systémy statu, resp. statni spravy a kritické informaéni
infrastruktury.

13.  NBU koordinuje &innost CSIRT.CZ a vladnfho CERT.

14. NBU piedklada kaZdorogné zpravu o &innosti CSIRT/CERT v Ceské republice evropské agentuie
ENISA.

V. INFORMACN] CINNOST

1. Sdruzeni CZ.NIC (CSIRT.CZ) bude na swych strankdch pribéiné zvefejhiovat aktualizované
informace a statistiky o pottu a druhu feenych incidenti. Na vyZadani NBU (vlddniho CERT)

sdruZeni CZ.NIC pfedloii o téchto incidentech detailngjii informace.

2. SdruZeni CZ.NIC bude zvefejiiovat pravidelné zpravy o &innosti CSIRT.CZ, a to nejméné jednou
rofné. Pfed zvefejnénim zpravy predlo#i sdruzeni CZ.NIC zpravu k pfipominkam NBU.
Informace ze zpravy budou jednim zpodkladi pro tvorbu spoleéné zprivy o stavu
kybernetické bezpe€nosti v Ceské republice predklddané viddé €R 1x rotné. Pfi pFipravé
spolecné zprévy o stavu kybernetické bezpeénosti v Ceské republice pfedklddané viddé CR
budou obé strany spolupracovat. CZ.NIC rovné: bude NBU poskytovat podklady pro
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MEMORANDUM

vypracovani spoleéné zpravy o &innosti CSIRT/CERT v Ceské republice pro pfisludnou evropskou
agenturu. Tuto zpravu bude NBU evropské agentufe piedkladat poéinaje zpravou za rok 2013.

3. Strany budou spolupracovat na pfipravé a zvefejnéni spole¢né tiskové zpravy s cilem zajistit
pozitivni publicitu jejich spoluprace. Strany jsou opravnény zvefejnit plny text memoranda.

vi. ROZNE

1. Toto memorandum nabyva, po dohodé obou smluvnich stran, G¢innosti dnem 1. 1. 2013 a
pozbyvé platnosti dne 31. 12. 2015. Strany shodné prohlasuji, Ze do data pozbyti Gcinnosti
tohoto memoranda vyvinou usilf k tomu, aby uzaviely obdobny dokument, jehoz predmétem
bude provozovani agendy CSIRT.CZ. Obé strany se zavazuji informovat se navzdjem
v dostate¢ném predstihu pred uplynutim doby, na kterou je toto memorandum sjedndvano,
nejméné viak 3 mésice pfedem, pokud nehodlaji takovy dokument pro obdobi po ukonéeni
u¢innosti tohoto memoranda uzavfit.

2. KaZda ze stran je opravnéna toto memorandum vypovédét i pfed datem 31. 12. 2015 v pfipadé
zmény okolnosti a neplnéni podminek vzdjemné spoluprace tak, jak je popséna vtomto
memorandu, a to svypovédni lhltou 3 mésicl. KaZda ze stran je rovnéi opravnéna toto
memorandum vypovédét i bez uvedeni dlvodu svypovédni lhitou 9 mésici. V pFipadé
vypovédi jsou strany povinny udélat ve vzajemné spolupraci takové nezbytné kroky, aby
agenda CSIRT.CZ mehla byt bez zbytetného odkladu pfeddna novému provozovateli.

3. Strany se zavazuji informovat se navzdjem o svych postojich k otdzkdm tykajicim se jejich
¢innosti podle tohoto memoranda a konzultovat vzniklé problémy. Za timto Ucelem kazda ze
stran oznaci osobu, ktera bude viéi druhé strané kontaktnim mistem.

4, Obé strany souhlasi tim, Ze kaZda z nich ponese své vlastni naklady spojené s realizaci cilG
uvedenych v memorandu.

5. Podpisem tohoto memoranda nemaji strany v imyslu vytvaret vici sobé Zadny jiny pravni
zavazek, nei jaky vyplyva z jejich vzajemného prohlddeni o zplsobu spoluprice ve zde
uvedenych oblastech.

6. Obé strany se zavazuji zachovéavat miéenlivost o skuteénostech, které druha strana oznaci jako
davérné informace (tedy nikoli utajované podle zvldstnich pravnich pfedpisd), nebo které
predstavuji utajované informace podle pravnich pfedpist. Povinnost miéenlivosti se
nezvtahuje na uvefejfiovani statistik a zakladnich informaci o bezpelnostnich incidentech.
Povinnost mléenlivosti trva i po skonleni ucinnosti memoranda. Za poruseni povinnosti
miéenlivosti se nepovaiuje, je-li strana povinna informaci sdélit na zékladé zdkonem stanovené
povinnosti.

7. Timto memorandem se rusi a vcelém rozsahu nahrazuje Memorandum uzaviené mezi
stranami dne 28.3.2012.
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MEMORANDUM
/ {
Ceska republika—Nérodnibézpeénostniﬁfad CZNIC, zs.po. )
| 49
% / 102D
PodpisC,b uwe— I/ / Podpis: Jar= By
Jméno: Ing. Dudan Navré’[il Jméno: Mgr. Ordeej Filip, MBA
Funkce: Feditel Narodnitio bezpeénostniho Ufadu  Funkce: feditel sdruzeni
Datum: 19.12.2012 Datum: 19. 12. 2012

¢.j.: 20140/2012-NBU/41
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Pfiloha: Memorandum mezi firmou RELSIE a Ministerstvem vnitra z inora 2007.

MEMORANDUM

Ceska republika - Ministerstvo informatiky

Havelkova 2

130 00 Praha 3

IC: 86594346

zastoupené Mgr. Zdenkem Zaji¢kem, 1. naméstkem ministra (dale jen
~Ministerstvo™)

a

Relsie, spol s r.o.

Pizenska 221

150 00 Praha 5

IC: 62417339

jednajici Ing. Janem Heislerem, jednatelem (dale jen ,Relsie")

VZHLEDEM K TOMU, ZE

A. Ministerstvo je Ustfednim orgdnem statni spravy pro informacni a komunikacni
technologie; 5

B. Relsie je vyznamnou pravnickou osobou plsobici v Ceské republice v oblasti
bezpecnosti informacnich a komunikacnich technologii (dale jen ,ICT");

C. Bezpecnost pfi komunikaci prostrednictvim ICT je dilezitd pro rozvoj elektronické
komunikace, verejné spravy, podnikani i soukromych aktivit ob&an(i;

D. Bezpeénosti pri elektronické komunikaci nelze dosahnout bez dostupnosti informaci o
bezpeénostnich incidentech, jejich vyhodnocovani, poradenstvi, Skolici a osvétové
¢innosti;

E. Obé strany jsou si védomy odpovédnosti za zajisténi fadného provozu narodniho
komunikacniho prostoru;

uzaviraji strany nize uvedeného dne, mésice a roku toto memorandum upravujici
vzajemné vztahy v oblastech dale uvedenych.

MEMORANDUM

I. VYSTAVBA A PROVOZ COMPUTER EMERGENCY RESPONSE TEAMU CESKE
REPUBLIKY (dale jen ,NARODNI CERT")

1. Ministerstvo bere na védomi, Ze Relsie provedla vystavbu narodniho CERTu k zajisténi
cinnosti (viz D vySe) a tento CERT zprovozni pro vefejnost v prvnim ctvrtleti roku 2007.
2. Ministerstvo bere na védomi, Ze narodni CERT bude provadét vyménu informaci
s jinymi narodnimi CERTy clenskych zemi ES.
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3. Ministerstvo s témito skuteénostmi souhlasi a prejima zastitu nad ¢innosti narodniho
CERTu vsouladu sé&. B, odst. 7 Koncepce boje proti trestné cinnosti v oblasti
informaénich technologii a za predpokladu, Ze Relsie jako provozovatel narodniho CERTu
bude dodrzovat podminky stanovené v tomto Memorandu.

I1. PODSTATA CINNOSTI NARODNIHO CERTU

1. Narodni CERT bude vykonavat ¢innosti, které odpovidaji ¢innostem CERT( v ostatnich
¢lenskych statech ES.

2. Informace ziskané pfi své ¢innosti bude narodni CERT uvefejiiovat na portalu CERTu
(www.certcz.org) zdarma, a to pro viechny pravnické a fyzické osoby a organy vefejné
spravy v Ceské republice.

3. Uvefejfiované informace mize narodni CERT zpoplatnit pouze v pfipadé, Ze budou
tfidény, sumarizovany a systemizovény na Zadost konkrétniho odbératele téchto
informaci.

I11. DOZORCI ORGAN NARODNIHO CERTU

1. Relsie zfidi dozorci organ narodniho CERTu.

2. Cleny dozoréiho organu budou zastupci Ministerstva, vysokych kol a dalSich
odbornik( z oblasti bezpecnosti ICT.

3, Zastupci Ministerstva, vysokych kol a dalsi odbornici z oblasti bezpecnosti ICT budou
tvorit alespon 3% vsech &lend dozorciho organu.

4. Dozoréi organ kontroluje a fidi odbornou ¢innost narodniho CERTu.

IV. DALST UJEDNANI

1. Na portal narodniho CERTu (www.certcz.org) bude umisténo logo Ministerstva,
informace o zaétité Ministerstva nad ¢innosti narodniho CERTu a toto memorandum.

2. Relsie vyuZije zastity Ministerstva vyhradné pfi vyméné informaci s narodnimi CERTy
&enskych zemi ES tak, aby ziskané informace pfinasely konkurentni vyhody viem
pravnickym a fyzickym osobam a organiim vefejné spravy v Ceské republice.

3. Ministerstvo nebude zasahovat do &innosti nebo hospodareni narodniho CERTu, ani
do tvorby pravidel jeho fungovani nebo financovani vyjma Cinnosti uvedenych
v bodu III.

4. Ministerstvo se nebude podilet na financovani narodniho CERTu.

V. ROZNE

1. Strany se zavazuji informovat se navzajem o svych postojich k otazkam tykajicim se
&innosti narodniho CERTu dle tohoto Memoranda a konzultovat vznikié problémy. Za
timto GUcelem kazda ze stran oznadi osobu, ktera bude vii¢i druhé strané kontaktnim
mistem.

2. Strany budou spolupracovat na pfipravé a zvefejnéni spolecné tiskové zpravy s cilem
zajistit pozitivni publicitu jejich spoluprace. Strany jsou opravnény zvefejnit piny text
Memoranda.

36

Vydava: Ochrana a bezpecnost o. s., IC: 22746986
Lamacova 825/11, 152 00 Praha 5, http://ochab.ezin.cz, ochab@email.cz



Ochrana & Bezpecénost — 2012, rocnik 1., €. 3 (podzim), Mgr. Kldra Némeckova, Mgr. Oldfich Krulik, Ph.D., doc. RNDr. Josef
Pozér, CSc., RNDr. Vaclav Hnik, CSc., Vyvoj, , souvisejici s budovanim pracovist typu CSIRT/CERT v Ceské republice
(2012_C_09), ISSN 1805-5656

3. Podpisem Memoranda nemaji strany v Gmyslu vytvaret vi¢i sobé zadny jiny pravni

zavazek, nez jaky vyplyva z jejich vzajemného prohlaSeni o zplisobu spolupréace ve zde

uvedenych oblastech.

. el 1 ) n

Ministerstvo informatiky. |/ Relsie, spol. s.r.0. -

Podpis: ; Podpis: /ﬂ/a é&
[ Iméno: Mgr. Zdenék Zafice . | Iméno: Ing/ Jan Heisler el
" Funkce: 1. naméstek mini | Funkce: jednatel spolecnosti 4]

Datum: 7.2 Zce }‘]r | Datum: -1 -02- 00
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PFloha: ,Retrospektivni pfehled, pfipraveny v pribéhu roku 2008 (autofi OldFich Krulik a Vaclav Hnik): Pracovi$té typu CERT/CSIRT, srovndni situce v nékterych zemich svéta (Ministerstvo vnitra, odbor bezpeénostni politiky,
ptiloha & 1 k & j.: MV-1752/0OBP-K-2008).

zemé pocet clend pocet clent existuje zde narodni jaka instituce jej provozuje pozndmka spoluprace s firmou Microsoft™ | napojeni na CETS
akreditovanych akreditovanych ve | CERT Microsoft
v ENISA FIRST
Belgie 2 2 ano (BELNET, od roku universitni pracovisté, verejna | vedle toho v Belgii existuje CERT pro stranka BELNET o opera¢nim ne
2004) sprava a vyzkumné Ustavy vojenské ucely (NCIRC), vybudovany roku systému Windows viibec
2004 a pouZivany strukturou celé nehovofi, obsahuje jen odkazy
Severoatlantické aliance na systémy LINUX, SOLARIS,
HPUX a APPLE; uZivatele
produkt Microsoft odkazuje
pouze na stranky této firmy™;
firma Microsoft o pfimou
spolupraci opakované usilovala,
ale ziejmé bez vysledku
Bulharsko 0 0 ne - - nepodafilo se zjistit pfipravuje se
Ceskd 1 (CESNET) 0 ne - akademické pracovisté CERT je jedinym zakladem spoluprace je dohoda | ne, téma spada do
republika certifikovanym pracovistém v CR, v oblasti z Unora 2005 mezi firmou pusobnosti Policie
bezpeénostnich incidentd komunikuje s TF Microsoft a Narodnim Ceské republiky
CERT a FIRST; bezpecnostnim Ufadem;
pracovisté CESNET se pripadné
spoluprdci nebrani
Dansko 3 6 ano (DK-CERT, od roku vyzkumné a vzdélavaci vedle toho v zemi existuje dalSich 5 - ne
1991, po USA jeden z instituce, platforma, omezenéjsich pracovist podobného typu
prvnich CERT svéta) provozujici CERT je nyni (CSIRT od roku 1999, vybudovany
pfidruzenou agenturou komerc¢nimi internetovymi a
Statniho stfediska pro vyzkum | telekomunikac¢nimi operatory; KMD,
v oblasti informacnich vybudovany rok 1997 pro ucely mistnich
technologii, financovanou Urad(, NORDUNET z roku 2002, SWAT
Ministerstvem vzdéldvani a SECUNIA RESEARCH.
Estonsko 1 0 ano (CERT-EE, od roku subjekty vefejného - stranka CERT-EE o produktech ne
2006) a soukromého sektoru Microsoft de facto viibec
(vlddnim subjektdm je nehovofi a ani na né neodkazuje
v platformé uréeno zvlastni
,podokno®)
Finsko 4 5 ano (CERT-FI, od roku vladni subjekty, v zemi existuje jesté Ctyfi soukromé ne
2002) telekomunikaéni operatofri, platformy: PSIRT Ericsson (zaloZen roku
vlastnici pfenosovych soustav | 2000); NIRT Nokia (zaloZzeno 1998), FUNET
(od roku 1995) a FS-Laboratories (od roku
1991)
Francie 4 3 ano (RENATER, od roku ustfedni organy statni spravy, | struktura CERTA, uréend pro potieby verejné ne

1993)

vyzkumna pracovisté

spravy v Uzemi (obce, regiony), fungujici od
roku 1999 a dvé soukromé platformy CERT-
IST (od roku 1999) a LEXSI (od roku 2003)

54 , " avy v v P . . v ;.
Pokud neni uvedeno jinak, pracovisté standardné upozorriuje na incidenty a bezpecnostni inovace,

nadstandardnich vztazich.
> http://www.microsoft.com/security/default. mspx

souvisejici s produkty firmy Microsoft, stranka ale neobsahuje jeji logo a nehovofi o néjakych
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Kypr ne - v zemi existuje jen akademicka platforma nepodafilo se zjistit, strdnka je ne
CYNET (od roku 2001) pouze v fectiné
Chorvatsko ano (CARNET od roku akademické subjekty, - vystrahy jsou vidy specifikovany | ne
1996) operatofi, spravci domén podle toho, jakého operacniho
systému se tykaji (UNIX, LINUX,
WINDOWS, ostatni), pracovisté
standardné upozornuje na
bezpecnostni inovace, souvisejici
s produkty firmy Microsoft,
stranka ale neobsahuje jeji logo
a nehovofi o néjakych
nadstandardnich vztazich
Irsko ne - v zemi pUsobi pouze omezenéjsi platforma ne
HEANET (CERT-IE), od roku 2002, pokryvaji
sité akademickych instituci
Island ne - v zemi pouze existuje akademicka platforma | nepodafilo se s urcitosti zjistit ne
RHNET (od roku 2003) (vétSina textu je v islandsting);
firma Microsoft patrné uzavrela
smlouvy s universitami, které
RHNET provozuji (slevy na
produkty pro pedagogy
i studenty), ale nikoli
s platformou RHNET jako
takovou
Itélie ano (CERT-IT, od roku Universita Mildno a operdtofi | vedle toho existuje jesté vladni platforma nepodafilo se s urcitosti zjistit ano (Fijen 2006)
1994) GOVCERT pro potreby verejné sféry, (stranky jsou znacné
struktura DIFESA pro potieby armady a pét neuporadané); za zminku stoji
dalsich (akademické, soukromé) subjektt skutec¢nost, Ze nékteré regionalni
tohoto typu spravy (prefektury, provincie)
presly na LINUX
Litva ano (LITNET, od roku vysoké skoly, vyzkumné v zemi navic od roku 2006 funguje platforma | nepodafilo se s urcitosti zjistit ne
1998) Ustavy, nevlddni organizace™ RRT, slouzici potfebam telekomunikacnich (informace jsou pouze
operatorQ v litevstiné)
Lotyssko ano (LATNET od roku akademické a soukromé v zemi navic od roku 2007 funguje platforma | LATNET o produktech Microsoft | ne
2006) subjekty DDIRV, slouZici potfebam vladnich instituci, | vibec neinformuje; DDIRV jen
véetné armady velmi sporadicky, spiSe v dil¢ich
anketach, nikoli co se tyce
konkrétnich incidentl
Lucembur- nepodafilo se zjistit s patrné akademickd pracovisté | - ne
sko jistotou

5 Ministerstvo zahraniénich véci, odbor bezpe&nostni politiky, €. j.: 124015/2006-0BP, 31. VII. 2006; Pospisilova, M., Velvyslanectvi Ceské republiky v Litvé, Vilnius, 18. VIII. 2006 (¢&. j. 999/2006 —
Vilnius); National contributions to be taken into account in the preparation of the independent report on the use of the Internet for terrorist purposes and cyberterrorism; CODEXTER (2006) 38 prov,

3. X. 2006.
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Madarsko 3 1 ano (HUN-CERT, od roku | ¢lenové asociace v zemi existuje dvé dalsi platformy: CERT-HU ne
2003) poskytovatell (funguje od roku 2004, pro potieby verejné
telekomunikacnich sluzeb spravy, provozovany obdobou Narodniho
bezpecnostniho Uradu) a NIIF (od roku 2003,
pro potieby nékterych akademickych
subjekt()
Malta 1 0 ano (MTCERT, od roku organy statni spravy - ne
2002)
Némecko 19 16 ano (CERT-BUND, od Spolkovy Urad pro bezpecnost | vedle toho existuje vojenska platforma CERT-BUND standardné ne
roku 2001) informacni techniky (BSI, CERT-Bundeswehr (od roku 2003) a upozorriuje na incidenty a
vladni agentura) sedmnact dalSich instituci typu CERT bezpecénostni inovace, souvisejici
s omezenéjsim zabérem (soukromé firmy, s produkty firmy Microsoft,
banky atd.) stranka ale neobsahuje jeji logo a
nehovofi o néjakych
nadstandardnich vztazich; statni
sprava v Némecku od roku 2002
plodné piesla na LINUX,” ale
firma Microsoft statni spravé
dale doddva celou fadu dalsich
aplikaci®®
Nizozemsko | 10 5 tuto roli patrné splriuje | vladni a vefejné subjekty vedle toho v zemi existuje dalSich 9 subjektd, | o produktech firmy a ne
GOVCERT (zalozeny roku plnicich funkci CERT pro urdité uzce incidentech, které s nimi souvisi,
2002) specifikované klienty (banky, zdravotnicka je informovano jen velmi
zafizeni, operdtory, university, zakazniky sporadicky, spiSe v oblasti
soukromych firem) vSeobecnych rad a odkaz( na
stranky firmy
Norsko 2 2 ano (NORCERT od roku statni subjekty, operatofi, vedle toho v zemi existuje akademicka sit o produktech firmy a ne
2004) majitelé prenosovych soustav | UNINETT (od roku 1995) incidentech, které s nimi souvisi,
je informovano jen velmi
sporadicky, spiSe v oblasti
vSeobecnych rad a odkaz( na
stranky firmy
Polsko 3 1 ano (CERT POLSKA, od hlavnim subjektem, ktery vedle toho v zemi existuji dvé omezené CERT pfipravuje se

roku 1996)

v Polsku provozuje CERT, jsou
spravci tzv. Vzdélavaci a
akademické pocitacové sité
(Naukowa i Akademiczna Siet
Komputerowa, NASK); jedna
se o akademické pracovisté,
které zacalo se zavadénim
Internetu v Polsku

sité na akademické pudé (PIONEER a
TPCERT, vybudované obé na prelomu let
2001 a 2002), pokryvajici jen sité
konkrétnich akademickych pracovist

> http://www.theregister.co.uk/2002/06/04/german_gov_deal_offers_linux/
http://www.heise.de/english/newsticker/news/25006
*8 http://www.microsoft.com/presspass/press/2004/may04/05-03germanymoupr.mspx
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Portugalsko | 2 0 ne - v zemi funguji pouze dvé omezené ne
akademické platformy (CERT-PT z roku 2002
a FEUP z roku 2006)
Rakousko 1 1 ne - v zemi funguje (od roku 2003) pouze o produktech firmy a ne
akademicka sit ACONET incidentech, které s nimi souvisi,
je informovano jen velmi
sporadicky, spiSe v oblasti
vSeobecnych rad
Rumunsko 0 0 ne> - - - ano (od fijna 2007)%
Recko 2 0 ne - v zemi existuji dvé omezené CERT sité na pracovisté GRNET standardné ne
akademické pGdé (GRNET z roku 2000 a upozornuje na incidenty a
AUTH z roku 2004), pokryvajici jen sité bezpecénostni inovace, souvisejici
konkrétnich akademickych pracovist s produkty firmy Microsoft,
stranka ale neobsahuje jeji logo a
nehovofi o néjakych
nadstandardnich vztazich
Slovensko 0 0 ne - - - ne
Slovinsko 1 1 ano (SI-CERT, od roku akademicka obec (Akademicka | - ne
1994) a vyzkumna sit Slovinska -
Akademska in Raziskovalna
Mreza Slovenije, ARNES)*"
Spojené 19 17 tuto roli spliuje vladni subjekty vedle toho v zemi existuje dalSich 18 ano (zacatek roku
kralovstvi GOVCERT (zalozeny roku subjekt, pInicich funkci CERT pro urcité 2007)
2007) klienty (MODCERT pro armadu, dalsi pro
konkrétni operatory, univerzity, zakazniky
soukromych firem ¢i vyzkumnych Ustav)
Spanélsko 4 4 ano (IRIS, od roku 1995) | pGvodné akademické subjekty, | v zemi existuji i omezenéjsi platformy (UPC — | o produktech firmy a pfipravuje se

Casem prevaZili spravci domén
(ktefi nezfidka vysli
z akademického prostredi)

od roku 1994, universita Barcelona; CCN —
od roku 2006 — obecni Gfady; INTECTO — od
roku 2007, soukromé firmy)

incidentech, které s nimi souvisi,
je informovano jen velmi
sporadicky, spiSe v oblasti
vSeobecnych rad; za zminku stoji
i skutec¢nost, Ze mezi lety 2002 -
2005 Ministerstvo pro verejné
zaleZitosti zacalo plosné uZivat
LINUX (namisto dosavadni
platformy SOLARIS)®

> Bezpecnostni rada jiz roku 2006 schvalila rezoluci k podpote ochrany kritické infrastruktury (obsahujici vyslovné zminky o nutnosti zvySeni obecného povédomi o informacni bezpecnosti a vytvoreni

platformy typu CERT).

60 http://www.alertnet.org/thenews/newsdesk/125810282.htm

&1 http://www.cert.si/
62 http://www.advogato.org/article/524.html
http://ec.europa.eu/idabc/servlets/doc?id=22054
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typu CSIRT/CERT v Ceské republice (2012_C_09), ISSN 1805-5656

Svédsko 3 3 tuto roli nejlépe spliiuje | vladni a nevladni sektor v zemi existuje jesté akademicka platforma nepodafilo se zjistit ne
SITIC (zaloZeny roku (realizacni tym stoji na SUNET (od roku 2000) a TSCERT
2003) zakladech akademického (telekomunikaéni firma Telia, od roku 1997)

sektoru, stejné jako zde pusobi
konkrétni soukromé subjekty:
operatofi, providefi, asociace

vyrobct)®
Svycarsko 5 4 ne - v zemi existuje pét platforem, omezenych na | nelze v kone¢ném dlsledku ne
konkrétni klientelu (zakaznici telefonnich zjistit, konkrétni platformy
firem a operatord, jaderny vyzkum atd.) nejsou neautorizovanym
subjektlim pfistupné
Turecko 2 0 ne - v zemi existuje platforma TR-CERT (od roku ne
2003), slouZici viadnim a vojenskym
strukturam® a akademicka struktura ULAK
(od roku 2007)
Ruska 2 1 ano (RU-CERT, od roku dominantni polostatni vedle toho existuje omezenéjsi soukroma obecné jsou vztahy Ruské ne
federace 1998) telekomunikaéni spolecnost platforma WEBPLUS (od roku 2000) federace a firmy Microsoft

proménlivé a do zna¢né miry
zpolitizované; oteviené
prezentované snahy o plosné
zavedeni platformy LINUX ve
statni spravé Ruské federace (o
kterém se hovofilo roku okolo
2003), bylo nahrazeno mnohem
vstiicnéjsimi vztahy s firmou
Microsoft; RU-CERT jako
polostéatni subjekt s témito
posuny koresponduje, nyni je
Microsoft uvadén jako jeden

z jeho sponzorl

&3 http://www.sitic.se/ (presentace CERT-SE)
& Kli¢ovou roli pfi zajistovani kybernetické bezpecnosti Turecka sehravaji ozbrojené sily (véetné aspektu financovanim laboratofi k testovani a auditu informacnich technologii). TR-CERT dnes slouzi
takika vyluéné k monitorovani incident( v rdmci vojenské infrastruktury (a jeho provoz je rovnéz financovan z armadniho rozpoctu).
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