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Anotace

Politika a program jsou klicové pro volbu optimalniho modelu fizeni kontinuity ¢innosti
v organizaci. V prispévku se Ctenar seznami se zakladnim popisem a doporucenimi pro
vhodny pfistup a uspésné zahajeni cyklu Business Continuity Managementu.
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Summary

Policy and program are the key parts for choose of optimal model of Business Continuity
Management in organization. In article the reader can find basic description and
recommendation for suitable implementation of Business Continuity Management cycle.
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Politika a program Business Continuity Management
Politika Business Continuity Management

Politika Business Continuity Management (BCM) stanovi ramec a zplsob vedeni
programu BCM. Je to obecny deklaratorni dokument, obsahujici zejména smysl a dlvody
zavedeni BCM (zkvalitnéni systému fizeni rizik v reakci na predchozi zkusenosti, pozadavek
reguldtora nebo klientd), cile kterych by mélo byt dosazeno (zvySeni odolnosti organizace,
minimalizace moZnych vypadkd a stim spojenych dopadl na kontinuitu cinnosti,
hospodarské vysledky, ztraty postaveni na trhu). Soucasti politiky by mél byt také
predpokladany rozsah (kterych procesq, ¢innosti, sluzeb, ¢asti organizace se bude ramcové
BCM tykat).

Vyznam politiky BCM Uzce souvisi s potfebou upevnéni BCM jako soucasti ,bézného
Zivota” organizace. Jedna se totiz o sdéleni, Ze k prioritnim zajmim organizace patfi
prevence proti moznym komplikacim zpUsobenym vypadky klicovych procesl, feSeni
vypadkl i obnova cinnosti a Ze se na tomto Ukolu podili vSichni zaméstnanci nebo
organizacni slozky. Ztohoto dlivodu je vhodné, aby struktura dokumentu nebyla pfilis
rozsahla a slozitd a z textu jasné a jednoznacné vyplynulo sdéleni, jaké misto v organizaci
BCM zaujme.

Politika BCM musi byt projednana a schvalena vrcholnym vedenim organizace. Tento
akt je potvrzenim vlle vénovat souvisejicim cinnostem (vzdélavani, pfiprava pland,
pravidelné testovani) odpovidajici prostor a potiebné kapacity.

Tvorba politiky BCM se skldda z nékolika fazi:*

1) Schvaéleni definice BCM;

2) Schvaleni ramce politiky;

3) ldentifikace a zdokumentovani soucasti politiky BCM;

4) ldentifikace internich predpist a legislativnich norem, které se mohou pfimo tykat
politiky BCM;

5) Identifikace praktickych postupl a zkusenosti, které mohou slouzZit jako doporuceni
ke smérovani politiky;

6) Analyza moZnych slabin a nedostatkl stdvajici politiky BCM (pokud existuje)
v porovnani s nové identifikovanymi pozadavky, aktualnimi trendy apod.;

7) Priprava navrhu nové/upravené politiky BCM;

8) Porovndni navrhu politiky s internimi predpisy a politikami, zamérenymi na obdobna
témata (zejm. fizeni jakosti, bezpecénosti ...);

9) Pripominkové fizeni k ndvrhu politiky;

10) Vyporadani pfipominek a odpovidajici Uprava textu ¢i struktury;

11) PfedlozZeni politiky ke schvaleni vedeni organizace;

12)Seznameni se s politikou v rdmci organizace.

! Good Practice Guidelines 2013 Global Edition: A Guide to Global Good Practice in Business Continuity,
Business Continuity Institute.
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Program BCM

Program BCM je povazZovan za zplisob a ramec, jakym bude systém BCM v organizaci
implementovan a udrzovan. Proto by mél tvofit Uvodni ¢ast Zivotniho cyklu BCM. Nezbytnou
podminkou pro zpracovani nosného a efektivniho programu je propojeni s dalSimi oblastmi
a pristupy fizeni, které jsou v organizaci zavedeny. Vyhody takového reSeni se mohou
vyrazné projevit napf. pfi vyuZiti stavajicich a osvédéenych zdrojli a postupl pro pfipravu
a organizaci vzdélavacich aktivit, testovani, informacni podporu BCM aj. Vysledkem je jak
snizeni administrativni, ¢asové a finan¢ni narocnosti, tak vstficnéjsi pristup pfrislusnik(
organizace k nové zavadénym opatrfenim.

Obsah programu zohlednuje:

1) pozadavky na kontinuitu ¢innosti s ohledem na cile, jakoZ i regulaéni, smluvni a pravni
povinnosti organizace;

2) zajmy klicovych zlGcastnénych stran (akcionafi, klienti, dodavatelé);

3) rozsah kontinuity &innosti v ramci svych kli¢ovych produkt a sluzeb.?

Pro ptipravu programu BCM je nezbytné vychazet z redlné situace a zohlednovat
potfeby, které organizace pribéiné identifikuje. Proto by jako podklad pro program BCM
mély byt pouZity jak sestavy a analyzy, které obsahuji data o aktudlni situaci tak i vize
o budoucim smérovani organizace, strategickych cilech apod.

Ke zpracovani programu BCM mUZe byt vyuZito fada nastrojd, mezi které patfi:

1) analyzy nakladd a vynosu;

2) SWOT analyza;

3) financni plany;

4) pozadavky dané internimi predpisy, narodni ¢i mezinarodni legislativou;
5) analyzy trhu;

6) analyzy vnéjsich vlivl.

Analyzy vnéjsich vliva

Pfi tvorbé programu BCM je duleZité, aby se jeji autofi nezaméfili vyhradné na
vnitroorganizaCni aspekty, ale brali v dvahu externi vlivy, které rovnéz mohou vyznamné
ovlivnit uroven funkénosti procest a fungovdani organizace. Existuje nékolik pfistupd, které se
liSi pfedevsim v zaméreni a poCtu posuzovanych faktord, napﬁ'klad:3

1) PEST (nebo také STEP) - analyza politickych, ekonomickych, socidlnich
a technologickych faktor( ve vnéjsim prostifedi organizace, které mohou ovliviiovat
jeji aktivity a vykonnost;

2) PESTEL - PEST + environmentalni a pravni (legislativni) faktory;

3) PESTELI— PESTEL + faktory spojené s primyslem (industry);

2 Sharp, J. The Route Map to Business Continuity Management: Meeting the Requirements of BS 25999, 2008,
British Standards Institution, ISBN 978-80-254-3992-0.

® PEST & PESTEL Analysis. Strategic Management Insight, 2012
http://www.strategicmanagementinsight.com/tools/pest-pestel-analysis.html
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4) STEEP — PEST + etické faktory;
5) SLEPT — PEST + pravni faktory;

6) STEEPLE — PEST + environmentalni, pravni a etické faktory;
7) STEEPLED — STEEPLE + demografické faktory;
8) PESTLIED — PEST + prdvni, mezinarodni (international), environmentdini a demog-

rafické faktory;

9) LONGPEST — mistni (local), narodni a globalni faktory + PEST.

Pfiklad PESTLE pfistupu bude zfejmé nejvhodnéjsi pfimo ilustrovat prostfednictvim

nasledujici tabulky:

Politické faktory: POLITICAL FACTORS (P)

Hospodafrské faktory:

ECONOMIC FACTORS (E)

e VIadni forma a jeji stabilita.

* Danové zatizeni.

e Trendy v oblasti de/regulace.
* Mira korupce.

* Faze ekonomického cyklu a celkova
dlvéra v ekonomickou budoucnost.

¢ Dopady globalizace.

e Cena za praci.

e Zmény v hospodarském prostredi.

¢ Inflace, Urokovd mira, fungovani trhu
s cennymi papiry.

Spolecenské faktory: SOCIAL FACTORS (S)

Technologické faktory:

TECHNOLOGICAL FACTORS (T)

* RdUst populace.
e Zdravotni stav, vzdélanost
a spolecenska mobilita populace.
* Zmeény v Zivotnim stylu a
preferencich.
* Role médii, etiky a reklamy.

e Aktivity v oblasti vyzkumu a vyvoje.

* Dopad na nové zavadéné
technologie.

* Dopad na transfer technologii.

* Financovani vyzkumu.

* Mira ochrany dusevniho vlastnictvi.

Pravni faktory: LEGAL FACTORS (L)

Faktory pro oblast Zivotniho prostredi:

ENVIRONMENTAL FACTORS (E)

* Pravni rdmec, v€etné ramce pro
podnikani, zdravotni péce atd.
e Ochrana spotrebitele/zakaznika.

* Pocasi a jeho trendy.
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Nelze jednoznacné konstatovat, ktera z uvedenych metod predstavuje optimalni
feSeni; to zaleZi na definovanych pozadavcich konkrétniho subjektu a ofekavanich, ktera by
vysledky analyzy méla splinit.

Obecné je vsak velmi dlilezZité rozliSovat prostfedi a faktory, k nimz ma subjekt pfimy
vztah (zejm. dodavatelé, v€etné outsourcingovych partnerl, klienti, regulator, subjekty
pusobici ve stejném odvétvi, bezprostiedni okoli provozoven ¢i sidla organizace) a ty, k nimz
pfima vazba subjektu chybi, tj. subjekt nema redlné moznosti je pfimo ovliviiovat (napfiklad
legislativni opatreni, mezinarodni/globalni socioekonomicky ¢i demograficky vyvoj).

Program BCM by mél také dat jednoznacnou odpovéd na otdzku, kterych procesu,
sluZeb ¢i produktll se Fizeni kontinuity netyka. Toto rozhodnuti mize byt motivovano napf.
zanedbatelnym dopadem jejich vypadku na klicové procesy organizace, probihajicim
Utlumem ¢i planovanym ukoncenim vyroby atd.

Vydava: Ochrana a bezpeénost o. s., IC: 22746986
Lamacova 825/11, 152 00 Praha 5, http://ochab.ezin.cz, ochab@email.cz



