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Anotace

Prispévek je vénovan popisu jednotlivych fazi cyklu tizeni kontinuity ¢innosti a vysvétleni
provazanosti dil¢ich krokll, pficemz autofi demonstruji cyklus aplikaci modelu PDCA. Pro
priblizeni naplné ¢asti cyklu fizeni kontinuity ¢innosti je vyuZita ¢eska verze britské normy BS
25999-1:2006 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad. Zavérem
je zminéno nékolik novych poznatkd a pfistupl, s nimzZ se lze, v souvislosti s Zivotnim cyklem
fizeni kontinuity ¢innosti, v soucasnosti setkat.
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Summary

The article contains description of phases of Business Continuity Management cycle and
explanation of ongoing steps by aplication of PDCA model, as authors demonstrate. To
concentrate on some practical aspects of the business continuity management cycle is
utilized the Czech version of the British Standard BS 25999-1:2006 Business Continuity
Management of the Organization — Part 1: The policy file. Finally are mentioned several new
knowledge and approaches which can currently take place in relation to the life cycle of
business continuity management.
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1. Zivotni cyklus Business Continuity Management

Business Continuity Management (BCM) je mozZné implementovat do vSech
organizaci bez ohledu na velikost nebo na ekonomickém sektoru, v némZ organizace
provozuje svou cinnost. Zakladem Zivotniho cyklu BCM je fizeni programu BCM, které je
brano jako kontinudlni proces. Pfedmét a struktura programu BCM se mUze lisit, v zavislosti
na potiebach jednotlivych organizaci.

Management programu

Jadrem Zivotniho cyklu BCM je management programu. Program BCM by mél vést
k dosazeni cil(i stanovenych politikou kontinuity ¢innosti organizace. Management programu
BCM se sestava ze t¥ krokd:*

«  stanoveni odpovédnosti;
« implementace kontinuity ¢innosti do organizace;
«  nepretrzity management kontinuity ¢innosti organizace.

Planovaci cyklus BCM v ramci normy BS 25999 -1

Norma BS 25999 — 1 ustavuje proces, principy a terminologii managementu
kontinuity ¢innosti organizace. Ugelem této normy je poskytnout zakladni podklady pro
porozuméni, vytvareni a implementaci kontinuity ¢innosti a zajistit dUvéru ve vztazich
organizace se zakazniky a ostatnimi organizacemi. Tato norma poskytuje systém zaloZzeny na
prikladech dobré praxe (good practice) a je uréena komukoli, kdo nese odpovédnost za chod
organizace nebo poskytovani sluzeb. Od vrcholového vedeni, pres vSechny urovné
organizace, od organizaci s mistni plsobnosti az po globalni hrace. Je ur¢ena samostatnym
obchodniklim, malym a stfednim podnikdm i spolecnostem zaméstnavajici tisice lidi. Norma
se ale netyka cinnosti spojenych s nouzovym planovanim, ani témat vztahujicich se ke
stavim civilni nouze. Bez ohledu na velikost Usili nebo zdroje vlozeného do managementu
kontinuity cinnosti organizace mlZe organizace stdle celit kombinaci incidentl, které
nepredvidala.

Norma BS 25999 — 1 popisuje tizeni kontinuity jako kontinualni cyklicky proces
zacinajici stanovenim programu BCM, ktery vychazi z politiky managementu kontinuity, na
ktery ndsledné navazuji vzajemné propojené faze. Jednotlivé faze Zivotniho cyklu BCM jsou
nasledujici:

* Pochopeni ¢innosti organizace (rGzné analytické aktivity);
* Vytvoreni strategie;

e Tvorba a implementace plan;

e Testovani, udrzovani a pfezkoumavani BCM;

* Vytvoreni a upeviovani kultury BCM.

' ¢SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 16.
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Témto zakladnim fazim Zivotniho cyklu BCM predchdzi samotné stanoveni programu
a politiky BCM. Rozhodujici vliv na Uspésné zavedeni systému planovani kontinuity ¢innosti
v organizaci ma vytvoreni a upeviiovani kultury BCM a jeji zahrnuti do celkového fizeni.
Implementaci systému Fizeni kontinuity ¢innosti (BCMS — Business Continuity Management
System) popisuje druhd ¢ast normy BS 25999. BS 25999 — 2, ktera prosazuje procesni pFistup
zaloZeny na zakladé Demingovu cyklu PDCA (Plan — Do — Check — Act).

llustrace: Zivotni cyklus BCM.>

Zivotni cyklus BCM [BS 25999-1:2006]

Zivotni cyklus BCM?
Stanoveni odpovédnosti

Management spolecnosti by mél urcit osobu zodpovédnou za politiku a implementaci
BCM do organizace. Jednat by se mélo o osobu s pfislusnou autoritou, jak pfirozenou tak
formdlni. Je nezbytné, aby tato osoba (napf. vlastnik, predseda predstavenstva, zvoleny
predstavitel apod.) méla plnou odpovédnost za zajisténi trvalého Uspéchu BCM v oblasti jeho
zpUsobilosti. Dale je potfeba urcit osobu popfipadé cely tym pro implementaci a udrZzovani
programi BCM. Tyto osoby mohou byt z rGznych ¢asti organizace v zavislosti na jeji velikosti
a sloZitosti organizacni struktury. Pokud to struktura organizace vyZaduje, je mozné urcit
v jednotlivych oddélenich osobu nebo osoby, které budou napomocny pfi implementaci
BCM. Veskeré odpovédnosti, pravomoci a role viech téchto uréenych osob by mély byt
uvedeny v popisech prace a kompetencnich profilech. Zaroven by tyto svéfené kompetence
a odpovédnosti mély byt pfedmétem auditli a organizace by méla zajistit jejich zakotveni
v politice hodnoceni a odménovani.

? British Standards Institution, preklad a interpretaci pro prostfedi v Ceské republice vytvoftila spole¢nost Risk
Analysis Consultants.
* Business Continuity Institute http://www.thebci.org/
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Implementace kontinuity ¢innosti do organizace

Pfi implementaci programu kontinuity ¢innosti organizace by veskeré Cinnosti mély
zahrnovat navrh, tvorbu a implementaci programu. Je tfeba, aby organizace komunikovala
0 programu se zainteresovanymi stranami, zajistila zaméstnancim pfrislusné skoleni v této
problematice a procvicovala zpUsobilost kontinuity ¢innosti organizace. Pro efektivni fizeni
implementace je mozné zavést nékterou metodu projektového managementu.*

Nepretrzity management

VSechny soucasti zpUsobilosti kontinuity Cinnosti je tfeba neustadle prezkoumavat
a prehodnocovat. Je potieba je tedy pravidelné revidovat, testovat a aktualizovat dle
potfeby. Navic by opatieni aplany kontinuity cinnosti mély byt prezkoumavany
a aktualizovany pfi vyskytu zavainé zmény v operacnim prostredi, procesech, technologiich
nebo vzaméstnancich (napf. fluktuace zaméstnancl) a také vidy kdyZz testovani nebo
incident odhali nedostatky.

Jsou Cinnosti, které je nutné vykondvat jak na pocatku, tak neustale. Patfi sem:

e stanoveni rozsahu kompetenci a roli ve vztahu k BCM;

e urcéeni konkrétni osoby nebo tymu, pro dosaZzeni neustalé zplsobilosti BCM;

e udrZzovani aktudlnosti programu kontinuity cinnosti organizace prostfednictvim
spravné praxe;

e podporovani kontinuity ¢innosti uvnitf i vné organizace;

e sprava program0 procvicovani;

e pravidelné prezkoumavani a aktualizace zpUsobilosti kontinuity ¢innosti organizace,
véetné prezkoumani a aktualizace relevantnich rizik a analyzy dopadd;

e sprava dokumentace;

¢ monitorovani vysledk( zpUsobilosti kontinuity ¢innosti organizace;

e fizeni nadkladu, ustanoveni reziml managementu zmén a managementu Uspéchll ve
vztahu ke kontinuité ¢innosti organizace.

Vratime se k vySe zminované dokumentaci BCM. Tuto dokumentaci by mély vytvorit
a spravovat osoby povérené udrZzovanim kontinuity ¢innosti organizace. Dokumentace by
méla zahrnovat:’

* politiku BCM;
0 prohlaseni o predmétu BCM;
0 plsobnost BCM;

¢ analyzu dopad(;

e posuzovanirizik a hrozeb;

* strategii BCM;

4 Projektovy management je disciplina zahrnujici pldnovani, organizovani a fizeni, kterd sméruje k Uspésnému
zvladnuti a dosazeni planovanych specifickych cilG.
> ¢SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 19.
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e programy pfipravenosti;

e programy Skoleni a vycviku;

e plany managementu incident(;

* plany kontinuity ¢innosti organizace;
e plany obnovy ¢innosti organizace;

e rozvrhy a zaznamy o testovani;

¢ dohody a smlouvy o Urovni sluzeb.

Porozumeéni organizaci

Cilem této faze zivotniho cyklu BCM je porozuméni cinnostem organizace
prostrednictvim identifikace klicovych produktl nebo sluzeb a stanoveni ¢innosti a zdrojq,
které je zajistuji. Diky této Casti je program BCM v souladu scili, zavazky, povinnostmi
a zakony, jimiZ je organizace vazana. Tato faze Zivotniho cyklu se sklada ze dvou casti,
analyzy dopadti a analyzy rizik. Vystupy z téchto dvou analytickych ¢innosti slouzi jako
poklad pro vybér nejefektivnéjsi strategie.

Analyza dopadt

Analyza dopad( (Business impact analysis — BIA) je spolecné sanalyzou rizik
nejdulezitéjsi faze Zivotniho cyklu kontinuity podnikani. Jen BIA umozni organizaci definovat
procesy, které jsou pro ni kritické a pro zachovani fungovani naprosto nezbytné. S tim souvisi
i definovani dalsich vlastnosti procesu jako je stanoveni:

a) cilové doby obnovy aktivity (Recovery time objective — RTO);

b) maximalni doby vypadku (MAO ~ MTPD);

c) nezbytnych zdrojl pro zachovani kritickych procest (lidské zdroje, znalosti, technické
zdroje);

d) maximalni ztratu dat (MTDL) / cilovy bod obnovy (RPO);

e) kritického obdobi procesu (¢asovou citlivost);

f) internich i externich zavislosti posuzovanych aktivit;

g) pozadavkl na potfebné softwarové vybaveni technickych zdroja a dalsi.

Naproti tomu, analyza rizik ndm umozZni poznat hrozby, kterym mohou organizace
Celit a které mohou mit za nasledek preruseni ¢innosti organizace.

Kazda firma si vytvafi svou vlastni analyzu dopadui na zakladé své velikosti, zaméreni
a moznosti. Analyza dopadu tedy neni typ dokumentu one-size-fits all, ale musi respektovat
typ a velikost organizace. Mezinarodni norma BS 25999-1 vymezuje vstupy, které maji byt
pfi provadéni analyzy dopadl vzaty v Uvahu (napf. obchodni cile organizace, zajmy a cile
zainteresovanych stran), nasledné poté vbodé 6.2.2 popisuje pozadované vystupy
(napt. maximalni doba preruseni, minimalni Udroven sluzeb, ktera musi byt v pripadé vypadku
dodrzena, maximalni doba k navratu k normalu organizace aj.). Nicméng, jiz dale neuvadi,
jakym zptsobem ji provadét.®

®Tuto situaci se snaZi ¢aste¢né napravit nova ISO norma 22313 i Good Practice Guideline 2013.
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Prvnim krokem k UspésSné analyze dopadl je tvorba spravné metodologie.
Metodologie analyzy dopad( presné popisuje proces provadéni, odpovédnosti v procesu
sbéru a zpracovani dat jakoZ i celkové nakladani s dokumentaci (aktualizace, pfistupnost jen
vybranych osobam apod.). Jak jiz bylo zminéno vyse, neexistuje jeden univerzalni dokument
pro vSechny organizace, ale musi se vychazet z podminek, v jakych jednotlivda organizace
pUsobi a vytvofit metodologii uditou pfesné na miru jejich potfeb’. Spravné nastavend
metodologie zajisti komplexnost a konzistentnost sesbiranych dat.

PFi vytvareni metodologie se musi originator rozhodnout, zda pro hodnoceni dopadu
vyuZzije metodu kvalitativni, kvantitativni poptipadé kombinaci obou. Pfi kvalitativni analyze
hodnotitel vychazi predevsSim ze svych zkuSenosti a pfi hodnoceni dopadu si vystaci
s oznaceni dopadu ,nizky“, ,stfredni“, ,vysoky” a ,velmi vysoky”. Pfi kvantitativnim zpUsobu
hodnoceni dopadli vstupuji do analyzy i konkrétni financni ¢astky (ztraty z ddvodu
nedostupnosti procesu, aktivit nebo poskytovani produktu)®. V metodologii at jiz
kvantitativni nebo kvalitativni je velmi dullezité stanoveni vhodného c¢asového ramce pro
hodnoceni dopad( vypadku aktivity. Tzn., Ze hodnotitel bude hodnotit velikost dopadu
v pfedem definovaném ¢asovém useku napf. 1 hodina od vypadku, 4 hodiny od vypadku,
8 hodin, 2 dny, 1 tyden atd. Casovy usek se lidi od typu organizace. Napfiklad finanéni
spolecnosti jsou velmi citlivé na vypadky a vysoky dopad muze mit i vypadek, ktery trva velmi
kratkou dobu. Naproti tomu u nékterych vyrobnich spolecnosti mliZze byt ramec definovan
v delSich ¢asovych Usecich napftiklad 1 den, 1 tyden, 2 tydny, 1 mésic, 2 mésice’.

Metodologie musi také definovat zplsob a kategorie hodnoceni kriticnosti. Obecné je
pro stanoveni kategorii kriti¢nosti procesu a aktivit doporucéeni definovat 3 aZ 4 kategorie
(napf. ,velmi dulezity”, ,dalezity”, ,vedlejsi”, ,,ned&leiity”)lo.

Déle je v metodologii nezbytné definovat zplsob sbéru informaci. Existuje nékolik
doporucenych zpUsobu, naptiklad formou interview s vedoucimi pracovniky odpovédnymi
za konkrétni ¢innost, dotaznikd, workshopl nebo mohou byt vyuzity jiné interni i externi
zdroje'’. Na zavér musi metodologie definovat, jak budou shromazdéné informace dale
zpracovany, zda organizace vyuzije néktery specialni softwarovy nastroj pro fizeni kontinuity
¢innosti nebo zda si vystaci napf. MS Office Excel, poZzadavky na aktualizaci a urceni zplsobu
finalni validace vedenim spole¢nosti.'?

’ KOSUTIC, Dejan, Becoming Resilient: The Definitive Guide to ISO 22301 Implementation, EPPS Services Ltd,
Zagreb 2013, ISBN 978-953-57452-3-5.

® Zale¥i na organizaci, co vSechno zahrne do ztrat, zdali jen ztratu vyplyvajici z nedodani produktd a stim
spojené sankce, nebo zahrne i dalsi souvisejici naklady jako jsou napfiklad naklady na pronajem ndhradnich
prostor, ndhradnich zafizeni, pfipadné zapocte i mozné sankce od regulatord.

° zde je potreba brat v vahu Service Level Agreement (SLA) spolecnosti. V nékterych pfipadech mohou byt
i vyrobni podniky velmi citlivé na vypadky.

10 Anglicky psand odborna literatura uvadi pojmy napf. Mission-Critical, Vital, Important, Minor apod.

n BIRD, Lyndon, Good Practice Guidelines 2010: Global Edition, The Business Continuity Institute, London 2010,
s.51.

2 Doporuceno je aktualizovat minimalné jednou ro¢né nebo pfi vyznamné zméné v organizaci.
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Zptisob sbéru dat

Jak je jiz zminéno vySe, miZeme pro sbér informaci vyuZit interview, dotaznik,
workshop nebo jiné interni a externi zdroje. Kazda metoda ma své vyhody, ale i nevyhody.
V nasledujicim odstavci se pokusim zhodnotit klady i zapory vSech zminénych zpUsobd.

Interview

Osoba odpovédna za oblast business kontinuity (napt. BC manazer) provadi interview
se vSemi vedoucimi pracovniky, ktefi jsou odpovédni za aktivity uréené k implementaci fizeni
kontinuity.* Na zagatku interview BC manazer uvede vedouciho pracovnika do problematiky
fizeni kontinuity i analyzy dopad( a vysvétli mu dlvody a pfinos této faze, nasledné je
proveden (polo)strukturovany rozhovor. Rozhovor by mél vychazet z predem vytvoreného
dotazniku nebo seznamu otdzek. Po ukonceni interview a zpracovani odpovédi do vystupni
zpravy je nezbytna validace hodnotitele. Vyhodou je osobni kontakt hodnotitele a vedouciho
pracovnika, naopak nevyhodou této metody je velkd ¢asova narocnost.

Dotaznik

Pokud BC manazZer vyuzije ke sbéru dat metodu dotazniku, musi pocitat stim, Ze
vytvoreni samotného dotaznikového formulare muize zabrat spoustu ¢asu. Otazky v ném
musi byt relevantni, jasné, stru¢né a dotaznik musi byt velmi jednoduchy na vyplnéni.
BC manazZer mUZe vytvofit dotaznik na webovém rozhrani a odpovédnym vedoucim poslat
pouze odkaz (i s pfipominkou terminu odeslani zpét) nebo mze rozeslat dotaznik v papirové
formé. JelikoZ nedochazi k osobnimu kontaktu mezi BC manazerem a hodnotitelem, je
nezbytné uvést i kontakt, na koho se mohou hodnotitelé v pfipadé nejasnosti nebo
neporozumeni otazce obratit. Timto se ¢astecné zmirni riziko nepochopeni otazky, zaujaté
nadhodnoceni aktivit apod. Po zpracovani dotaznikll je vhodné a uZitecné seznamit
hodnotitele se zjisténymi vysledky.

Workshop

Je spolecné setkani BC manazera (ktery plini roli facilitatora) se vSemi vedoucimi
pracovniky (hodnotiteli) proces( a aktivit, pfi némz je, stejné jako u interview, podrobné
a nazorné vysvétlena celd metodologie analyzy vCetné praktickych ukazek. | pfi tomto
zplUsobu sbéru dat je nezbytné vytvoreni seznamu otazek, které jsou soucasti agendy
workshopu.

Jiné interni i externi zdroje
MuUZe se jednat napriklad o analyzu obchodnich smluv, internich dokumentq,

instrukci, zakon(, natizeni a dalSich. Tento zpUsob je vSak povaZovan za pouze za podpurny
k vySe uvedenym.

B Nebo viech aktivit v organizaci — tento pfedpoklad musi byt definovan v metodologii BIA, pfipadé v Politice
nebo Programu BCM.
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Jednotlivé faze analyzy dopadu
Analyzu dopadu Ize obecné rozdélit do nasleduijicich kroka:**

1) Identifikace a ohodnoceni oblasti.

2) Identifikace procesu a podprocest v kazdé oblasti.
3) Hodnoceni procesu a podprocesa.

4) Vyhodnoceni analyzy.

5) Zprava z BIA.

Ad 1) Identifikace a ohodnoceni oblasti:

Definovani jednotlivych oblasti, jejich procest a podprocesu je jednim ze zakladnich
stavebnich kamenu analytické faze. Prvni krok ptredstavuje stanoveni jednotlivych oblasti,
které budou hodnoceny. Analyza dopadu se zpravidla vykondva plosné pro celou organizaci
a vprevainé vétsiné pripadl se oblasti posuzuji na zdkladé organizacni struktury
organizacelS, které zodpovidaji za procesy v jednotlivych oblastech (naptiklad oddéleni
lidskych zdroj(; marketingu; obchodu; informacnich technologii, logistiky atd.)

Ad 2) Identifikace procest a podprocesti v kazdé oblasti:

Kazdé oddéleni v organizaci by mélo mit vlastni prehled cCinnosti a aktivit, které
provadéji v ramci svych kazdodennich aktivit'’®. Pro uéely hodnoceni dopadi Ize aktivity
rozdélit na strategickou, taktickou a operativni uroven.

e Pod strategickou uroveri muUieme zaradit Cinnosti, jako jsou napfriklad: fFizeni
spolecnosti, strategické planovani, projektové planovani, rozvoj obchodu apod.

e Pod taktickou urover fadime napf. IT, lidské zdroje, finance.

* Pod operativni droveri fadime napf. vyrobni proces, prodej, logistika, skladovani,
zakaznicky servis, nakup a fizeni dodavateld, dalsi jiné podpUrné sluzby jakou jsou
zajiéténi bezpeénosti podniku, udrzbu objektu apod.’’

Ad. 3) Ohodnoceni procest a podprocesu:

Procesy a podprocesy jsou hodnoceny podle pfedem vypracované metodologie.

1 SZABADOS, Lubomir, et al, Business Continuity Management: Piiru¢ka manaZera, TATE International Slovakia,
Bratislava 2008, s. 115 — 126.

> pokud se jedna o procesné fizenou organizaci, posuzuji se jen procesy, bez ohledu na oddéleni.

'¢ Seznam aktivit je obvykle v organizacich uveden u popisu pracovniho mista.

17Nejnovéj§|' vydani Good Practice Guidelines z roku 2013 taktéz rozdéluje BIA na ,Strategickou®, , Taktickou”
a ,,Operativni”. Nicméné jiz neuvadi konkrétni pfiklady oddéleni, ale jen doporucuje pod strategickou analyzu
dopadu zahrnout nejdilezitéjsi procesy a sluzby organizace, do taktické BIA pak procesy a sluzby, které jsou
vyzadovany pro fungovani nejduilezitéjsich procest a sluzeb. V operativni BIA jsou dale rozpracované procesy
a sluzby uvedené v taktické BIA, véetné pozadavki na zdroje. Novy GPG navic jesté definuje ,Uvodni“ (Initial
BIA), ktera rozviji analyticky rémec pro upfesnéni BCM programu.
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Ad. 4) Vyhodnoceni analyzy:

Vsechny informace shromazdéné napfi¢ organizaci je nutné vyhodnotit a zpracovat
do vysledné vystupni zpravy. Tato cinnost je obvykle uréena odpovédné osobé za fizeni
kontinuity c¢innosti v organizaci. Nejcastéji se jednd o BC manazera, ktery zajistuje, ze
informace budou zhodnoceny komplexné, nezaujaté a konzistentné.

Ad. 5) Zprava z BIA:

Méla by obsahovat zamér organizace, cile, kritické procesy, financ¢ni a nefinancni
dopady zplsobené prerusenim jednoho nebo vice kritickych procest, cile BCM, minimalni
pozadavky na zdroje, klicové zakazniky, dodavatele, stanoveni cilové doby obnovy (Recovery
time objective; RTO), rozpis priorit, profil obnovy zdrojl potfebnych na obnovu. Zavérec¢nou
zpravu obvykle zpracovdva BC manaZer a predklada ji kfindlnimu schvaleni vedeni
spole¢nosti.’®

Priklady kvalitativni a kvantitativni vyhodnoceni analyzy dopadu

NiZe je uveden pfiklad k posouzeni cilové doby obnovy (RTO) a maximalni tolerované
doby vypadku (MTO) ve vyrobni spole¢nosti, kterd dodava vyrobky na zdkladé aktualniho
poZadavku zdkaznika (oddéleni logistika, proces vyfizovani objednavek).

Jak je vidét, v rezimu just-in-time jsou pfijimany objednavky i nékolikrat v prabéhu
dne, tzn., Ze kritické obdobi nelze presné Casové vymezit (je v podstaté neustdle). Jiz pfi
jedné hodiné vypadku vznika stfedné vysoky dopad na dodani produktu. Stim souvisi
i financni ztraty z nevyrobenych produktl, pravni dopady z nedodrieni smluvnich podminek
i dopady na dobré jméno podniku. Naproti tomu, po celou dobu vypadku procesu pfijimani
objednavek je dopad na bezpecnost a zdravi zaméstnancl, stejné jako regulatorni na velmi
nizké drovni.

Cilova doba obnovy je tedy vedoucim pracovnikem (manazerem logistiky) urcena do
1 hodiny — nejvyssi prioritou je vtomto pripadé dodrzeni smluvnich podminek. Maximalni
doba vypadku (MTO) je z divodu vysokého dopadu na doruceni produktu definovana na
4 hodiny.

Tabulka: Vyhodnoceni cilové (RTO) a maximalni doby piferuseni (MTO) a kritického obdobi

I I
I I
RTO|  MTO

H !
Vyfizovani objednavek | hodina 4 hodiny h den Bdny  2jtydny 1 mésic | Kritické obdobi
Finanéni dopad L ! M ! M H
Dopad na jméno spole¢nosti L I M I M M M H
Dopad na zdravi a H |
bezpe¢nost zaméstnancli L 1 L 1 pribézné
Regulatorni dopad L : L : L L L L
Préawni dopad L ! m ! wm H oW
Dopad na doru¢eni produktu M 1 H ﬂ—

L-low / nizky M—medium / stfedni H —high / vysoky VH —very high / velmi vysoky

¥ Nutnost oficialni validace analyzy dopadl i dalsi dokumentace je obvykle predem stanoveno v BCM

programu nebo v BCM politice.
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Pokud neni ve spole¢nosti zpracovan popis procesu, pro komplexni zhodnoceni
procesu je vhodné tyto informace vramci analyzy dopadu sesbirat. Tim, Ze definujeme
vstupy i vystupy snadnéji definujeme interni zavislosti.

Tabulka: Popis procesu Vyfizovani objednavek

odpovédna osoba /
minialni pocet osob pro poiadované vstupy kdo poskytuje vstupy poiadované vystupy kam sméruji vystupy
zajisténi provozu procesu

Vyfizovani objednavek

Tabulka: Vyhodnoceni internich a externich zavislosti respektive poZadavki

interni zavislosti externi zavislosti IT poiadavky poiadavky na technické zdroje

Vytizovani objednavek

Popis jednotlivych kategorii:

Interni zavislosti pfedstavuje zavislost na internim procesu, aktivité nebo sluzbé.
Externi zavislost rozliSujeme na upstream a downstream:

e Upstream = dodavky zboZi nebo sluzeb tfeti stranou ve prospéch spolec¢nosti.
* Downstream = doddavky zbozi a sluzeb spolecnosti pro jiné oddéleni, pro tfeti stranu,

pro zakaznika atd.

IT pozadavky na proces = vyuzivané aplikace a dalsi software pro zajisténi procesu.
Technické zdroje = hardware, telekomunikacni zafizeni aj.

Tabulka: Finan¢ni dopad — kvantitativni analyza dopadu

Vyfizovani objednavek 1 hodina 4 hodiny 1 den 3 dny 2 tydny 1 mésic
Finanéni dopad (uly

wydélek) 5 000 20 000 250 000 750 000 35 000 000 70 000 000
Finanéni dopad (smluvni,

regulatorni pokuty) 20 000 60 000 280 000 560 000
Dalsi naklady

CELKEM 5 000 20000 270 000 8§10 000 35 280 000 70 560 000

Pro komplexni posouzeni dopadUll je vhodné definovat i finanéni ztraty, které mohou
vzniknout v pfipadé naruseni procesu — vyfizovani objednavek.
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Tabulka: Grafické vyhodnoceni financnich dopadi

Celkovy financ¢ni dopad

70000
60000
50000
40000
30000
20000
10000

0

Tisice

lhodina 4 hodiny 1den 3dny 2 tydny

o CELKEM

Jak je mozné vycist z grafu, pfi nedostupnosti aktivity 1 hodiny jsou dopady na nizké
urovni, za 4 hodiny jsou finan¢ni dopady jiz na Urovni stfedné vysoké a pfi vypadku, ktery
potrva 3 dny, jsou dopady vysoké. Po dvou tydnech finan¢ni dopady dosahuji velmi vysoké
urovné. Tyto vySe uvedené udaje o procesu slouzi pro spravné urceni prostfedkd pro
zmirnéni dopadu i vybéru business kontinuity strategiilg.

Zaveér

Vyée uvedenym zpUsobem je nutné ohodnotit viechny aktivity a procesy u viech?®
oddélenich organizace. Poté BC manazZer zkonsoliduje vysledky a zpracuje zpravu z BIA, kterd
je spolecné s analyzou rizik vyuZita v dalSich ¢astech zZivotniho cyklu — Vytvoreni strategie
a Implementace odezvy.

Vytvoreni strategii BCM

Poté co byla provedena analyza okoli organizace a identifikace vlivl, které na ni
mohou pUsobit, prichazi na fadu faze vybéru strategie nebo strategii, s jejichz pomoci bude
organizace dosahovat svych cil{.

Pfi uréovani strategii BCM je nezbytné, aby byla implementovana vSechna opatfeni,
kterd vedou ke snizeni pravdépodobnosti vzniku mimoradnych udalosti nebo alespon ty,
které vedou k redukci jejich moznych dopadl. Je tfeba zahrnout opatreni k zabezpeceni
odolnosti*! a zmirfiujicich opatieni, dale je nutné zajistit kontinuitu kritickych ¢innosti béhem
i po vzniku preruseni a nesmi byt opomenuty ani ty Cinnosti, které nebyly oznaceny jako
kritické.

Organizace by méla zvazit moznosti strategii pro kritické Cinnosti a zdroje, které
budou nezbytné pro obnovu téchto Cinnosti. Vybér nejvhodnéjsich strategii se bude odvijet
od urcujicich faktor(, jako jsou maximalni tolerovatelna doba preruseni kritickych ¢innosti,

' Vice informaci v &asti “Stanoveni strategie fizeni kontinuity ¢innosti”.
20Véechny oddéleni nebo jen ty, které byly vybrany pro implementaci kontinuity ¢innosti.
*! Resilience — odolnost neboli schopnost organizace odolat zasazeni incidentem.
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naklady nutné pro implementaci strategii a dlisledky necinnosti. Strategie je moZné stanovit
pro nékolik ,, druh(“ zdroja (viz nize).

Strategie pro lidské zdroje. Méla by byt stanovena strategie pro zabezpeceni
zakladnich dovednosti a znalosti, a to nejen u zaméstnanct, ale i u smluvnich partner(
a dalSich zainteresovanych stran, které maji odborné dovednosti a znalosti, které
spoluvytvari hodnoty organizace. Takovéto strategie urcené k zajisténi téchto dovednosti
a znalosti mohou zahrnovat:*?

e zdznamy o zpUsobu vykonavani kritickych ¢innosti;

* Skoleni a vycvik dovednosti personalu a smluvnich partner(;

e separaci zakladnich dovednosti, tak aby nemohly byt ve stejny ¢as a na stejném misté
zasazeny tim samym incidentem (mlzZe se jednat napfiklad o fyzické rozmisténi
personalu s témito dovednostmi nebo zajiSténi téchto dovednosti u vice osob);

e vyuZivani tretich stran;

* plany naslednictvi;

e uchovavani znalosti a management znalosti.

Strategie vztahuijici se k prostorlim provozu. Tyto strategie by mély stanovit pfistupy
pro snizeni dopadd na pracovni prostory a mista. MUzZe se jednat 0:3

e alternativni prostory uvnitf organizace,

e alternativni prostory smluvné zajisténé u jinych organizaci,

* alternativni prostory poskytnuté specializovanymi tfetimi stranami,
* umoznéni prace z domova a jinych vzdalenych pristup,

e dalSi odsouhlasené vhodné prostory,

* vyuZiti alternativni pracovni sily ve stanoveném misté.

Jedna se tedy o nahradni provozovny, které jsou k dispozici, pokud jsou normalni
provozy nefunkcni. PFi stanovovani téchto prostor je treba dbat na urcité zasady. Prostory by
meély byt od normalnich prostor vzdaleny tak, aby byla minimalni pravdépodobnost, Ze
budou oba provozy zasazeny stejnou mimoradnou uddlosti, avsak musi byt vtakové
vzdalenosti, aby personal byl ochoten a schopen se do nich premistit. Je dobré si uvédomit,
Ze nékteré cinnosti je mnohem snazsi prevést na specializované treti strany (smluvné
zajisténé alternativni sluzby poskytované formou outsourcingu apod.), neZ premistit
personal do alternativnich prostor.

2SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 26.
> SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 20009, s. 27.
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Strategie vztahujici se k technologiim. Tyto strategie se budou odvijet od podstaty
vyuZivané technologie a jejich vazeb na kritické Cinnosti, ale vidy puUjde o jednu nebo
o kombinaci téchto strategii vztahujici se k:**

* technologiim vyvinuté organizaci;

¢ technologiim poskytovanych nebo pofizenych organizaci od vnéjsi organizace;

e technologii provozované externi treti stranou, vramci sluzby pronajaté nasi
organizaci.

Technologické strategie, by mély obsahovat geografické rozmisténi technologii (napf.
provoz obdobnych technologii na riznych mistech, resp. ve vice provozech, pro redukci
rizik), skladovani a udrzbu starsiho vybaveni jako zaloh a nahrad, zmirnéni rizik pro unikatni
technologie nebo technologie s dlouhou Zivotnosti.

Jedny z nejvyznamnéjsich technologii pro veSkeré organizace jsou v soucasné dobé
informacni technologie a ty tudiz vyZzaduji komplexni strategie kontinuity. Pfi urCovani téchto
strategii je tfeba dbat na:

» cilové doby obnovy IT systému a jejich aplikaci, které zajistuji kritické ¢innosti;

e umisténi a vzdalenosti mezi technologickymi lokacemi;

* pocet technologickych lokaci;

e vzdaleny pfistup a jeho odolnost vici proniknuti do systému;

¢ telekomunikaéni kanaly a redundanci spojU;

e politiku ,cistého stolu“(zamezit personalu opoustét pracovni mista, aniz by se
odhl3sili ze systému, mit hesla napsané na monitoru PC apod.);

e zapojeni tretich stran do této oblasti.

Jak jiz bylo zminéno, tato €ast je v dnesni dobé velice choulostiva. Proto se ji budeme
jesté chvili vénovat. V pfipadé, Ze je IT organizace rozmisténa na vice mistech, je mozné
stanovit pro né spolecné strategie. Obnova muZe byt zajiSténa tak, Ze systémy, sité a paméti
na jednotlivych provozech jsou schopny zajistit operace ostatnich nad ramec operaci
vlastnich. Je potfeba zajistit ochranu a moznost obnovy dat, dllezitych pro chod organizace,
v souladu s casovym ramcem uréenym béhem analyzy dopadd. Doporucduje se systém
zrcadlového zalohovani, béhem kterého jsou veskera systémova data duplicitné zalohovana
automaticky a také zajisténi obnovitelnosti dat rozsifenim jejich formatu (fyzické formaty
a elektronické formaty).

Strategie vztahujici se k dodavkam. Je tfeba, aby organizace vytvorila a spravovala
seznam hlavnich dodavek, které jsou nutné pro zajisténi kritickych Cinnosti. V ramci této
strategie mohou byt zavedena opatieni jako:*

* uloZenirezervnich dodavek na jiném misté;
e smluvni zajisténi dodavek s tretimi stranami v kratkém casovém useku;

4 €SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 20009, s. 28.
> SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 29.
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e vytvoreni prekladist pro just-in-time dodavky v jiném misté;

e udrZovani materiall ve skladistich nebo prepravnich mistech;

* premisténi operaci do ndhradniho mista, které je blize ke zdroji dodavek;
e urceni alternativ pro dodavky.

Pokud jsou nékteré kritické Cinnosti zavislé na jedinecnych dodavkach, je potfeba,
aby organizace identifikovala klicové dodavatele téchto doddavek. Jestlize neni mozné zvysit
pocet dodavatell, vzhledem ke specificnosti doddvek, je tfeba od nich vyZadovat zavedeni
BCM, popfipadé prokazani zpUsobilosti kontinuity jejich ¢innosti. Doporucuje se smluvni
zajisténi urovné sluzeb poskytovanych dodavateli a pozadovat zaruceni se za poskytovani
jedinec¢nych dodavek.

Strategie vztahujici se k zainteresovanym stranam. Pfi urcovani veskerych strategii
by organizace méla zohlednovat zajmy klicovych zainteresovanych stran. Zaméstnanci,
zadkaznici, dodavatelé, partnefi, distributofi, investofi, pojistovny, akcionari, majitelé, vlada
a spravni organy, kazda ztéchto skupin vyZaduje zvlastni zvazeni, kazida z nich muze
vyzadovat specificka, opatreni k zajisténi jejich zajm0Q. Zvlastni pozornost pfi tvorbé strategii
je nutno vénovat dotéenym spravnim organim. Veskera opatreni a BCM jako takovy by mély
byt minimalné konzultovany s vécné a mistné prislusSnymi organy verejné spravy.

Vyvoj a implementace odezvy BCM

V predchozich fazich cyklu BCM organizace identifikovala své kritické cinnosti,
stanovila hrozby, které jsou pro tyto Cinnosti relevantni, urcila vhodnou strategii pro snizeni
pravdépodobnosti a dopadl incident(, a také pro zajisténi kontinuity nebo obnovy kritickych
Cinnosti. Ve fazi vyvoje a implementace odezvy BCM se jednd o vytvoreni a zavadéni
pfislusnych planl a opatfeni vedoucich k zajisténi kontinuity ¢innosti organizace.

Struktura odezvy na incident. Je tfeba, aby organizace stanovila takovou strukturu
odezvy na mimoradnou udalost, ktera zajisti efektivni odezvu a obnovu po vzniku pferuseni.
Tyto struktury by mély byt jednoduché a rychle utvofitelné, aby v pfipadé incidentu prevzala
kontrolu nad vzniklou situaci, potlacila jeji nasledky a byla schopna komunikovat se
zainteresovanymi stranami. Mluvime zde o tymu krizového Fizeni nebo jakkoliv jinak
pojmenovaném tymu, ktery zodpovida za tyto Cinnosti. Pro ¢innost tymu krizového fizeni je
nutné zajistit plany, procesy a postupy pro fizeni mimoradnych udalosti a ty by mély byt
podporeny nastroji kontinuity Cinnosti organizace pro zajisténi kontinuity Cinnosti a jejich
obnovy.

Plany. Veskeré plany, které ma organizace vypracované, musi byt struc¢né, jasné
a pristupné pro vSechny, jeZz maji vtéchto planech stanoveny odpovédnosti. Velikost
organizace urcuje rozsah planovacich dokumentd, pokud se jedna o malé podniky, mnohdy
postacuje jeden plan, ktery pokryva veskeré pozadavky na ¢innosti a cely provoz. U velkych
organizaci Ize ocekavat vice plana, které detailné resi urcité ¢innosti, prostory nebo scénare.

Pro kazdy plan musi byt top managementem stanoveny a odsouhlaseny ucel
a predmét. Ucel a predmét musi byt pochopen témi, kdo budou provadét planem stanovené
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postupy. Veskeré vazby mezi plany a ostatnimi dokumenty musi byt jasné uréeny, také je
nezbytné stanovit postupy vedouci kziskani a k pfistupu k témto plandm. Kazdy plan
managementu incidentu, kontinuity ¢innosti organizace a obnoveni Cinnosti organizace ma
mit prioritné serazené cile vzhledem k obnové kritickych ¢innosti, ¢asovym ramclm pro
obnovu, Urovnim obnovy potifebnym pro kazdou kritickou ¢innost a situacim, pfi kterych je
mozné plan pouzit. V planu musi byt jasné stanoveno, kdo ma jaké kompetence, role
a odpovédnosti pri plnéni Ukoll stanovenych plany, tzn. musi byt uréeny osoby, pfipadné
tymy, kterych se to tyka.

Vyvolani pland, resp. metody, kterymi jsou aktivovany relevantni plany nebo jejich
casti, vco nejkratsim case po vzniku incidentu zpUsobujictho preruseni, je tfeba jasné
stanovit a zadokumentovat. Také je potreba urcit jedince, ktefi maji pravomoc za predem
stanovenych podminek vyvolat relevantni plany. Aktivace procesu, které jsou uréeny plany,
mUlzZe vyZzadovat okamZitou mobilizaci zdroji organizace, proto je nutné, aby plany
obsahovaly pfesny popis a uréeni:*

¢ jak budou mobilizovany tymy;

e prostor nebo jinych shromaZzdovacich bod(;

e naslednych pracovist pro krizovy management, resp. jind centra odkud budou
veskera opatreni a operace koordinovana.

Podnik by mél urcit osobu, ktera bude zodpovédna za prezkoumavani, hodnoceni,
doplfovani a aktualizaci planu, provadéné v pravidelnych intervalech. Plany by mély
obsahovat kontaktni informace na klicové pracovniky a zainteresované strany. Pfi uvadéni
kontaktl dostupnych mimo pracovni dobu, je tfeba dbdt na ochranu soukromych dat.

Plan managementu incidentu (IMP). Jednd se o plan upravujici postupy a opatieni
provadéna v uvodni fazi incidentu®’. Takovy plan by mél byt flexibilni, proveditelny
a relevantni. Musi byt prehledny a snadno pochopitelny, a pfitom musi poskytovat zaklad
pro fizeni vSech probléma, které bude muset organizace ihned po vzniku incidentu fesit. Plan
musi mit oporu u vrcholového vedeni organizace a v neposledni radé musi byt podporen
pFislusnym rozpoétem pro jeho vyvoj, udrzovani a ékoleni nebo vycvik.?® IMP by mél, kromé
vySe zminénych obecnych doporuceni obsahu, zahrnovat:

a) Seznam ukolli a kontrolni seznam cinnosti, které je nutné zajistit ihned po vzniku
preruseni. Ukoly by na prvnim misté mély fesit zajisténi zivot(l a zdravi osob. Ukoly
a c¢innosti musi vychazet z analyzy dopadl a byt konstruovany tak, aby nebyly
v pfimém rozporu se strategickymi a taktickymi stanovisky organizace. Dale jimi musi
byt zajisténo predchazeni dalsim ztratam, nepreruseni kritickych cinnosti a zdroja.

b) Kontakty pro pripad stavu nouze. Je potiebné zajistit jasné stanoveni pravidel
a okolnosti, za kterych bude organizace komunikovat uvniti a vné podniku. Bude se
jednat o protokoly pro komunikaci s médii, zaméstnanci, zainteresovanymi stranami,
rodinnymi prislusniky personalu apod. Seznamy kontakt( je tfeba udrZovat aktudlni

%6 ®SN BS 25999-1 Management kontinuity &innosti organizace — Cast 1: Soubor zasad, 2009, s. 35.
7 Mize se jednat o pozarni poplachové smérnice, pozdrni evakuacni plany aj.
2 ¥SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 36.
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a dostupné. (Pro tak choulostivou oblast, jako je komunikace s rodinnymi pfislusniky
personalu nebo médii, je vhodné disponovat predem pripravenymi a vyskolenymi
pracovniky.).

Lidské c¢innosti. IMP by mél identifikovat osobu zodpovédnou za zajisténi evakuace,
mobilizaci rliznych bezpecénostnich tymu, tym{ prvni pomoci apod. V ramci planu by
tato osoba meéla byt zodpovédna za vytvoreni a provozovani systému, ktery bude
evidovat a lokalizovat, vSechny osoby pritomné na pracovisti i v okoli organizace.
Také by tato osoba méla zajistovat bezpecnostni instruktaze a komunikace
s personalem, zakazniky a dalSimi zainteresovanymi stranami. Je také nezbytné urcit
personal zmocnény ke spojeni a komunikaci se slozkami integrovaného zachranného
systému. Efektivita zachrannych a likvidacnich praci slozek integrovaného
zachranného systému mulzZe byt zlepSena, pokud je nastolena spoluprace mezi
organizaci a témito pohotovostnimi sluzbami.

Management zainteresovanych stran. Je tfeba, aby se organizace zaméfila na proces
identifikace a hierarchické serazeni klicovych zainteresovanych stran. Pokud je to
nezbytné, muzZe byt vytvoren zvldstni pldn managementu zainteresovanych stran
k zajisténi jejich priorit, pfipadné jim pridélit osobu zodpovédnou za prosazovani
zajmU téchto stran.

Misto managementu incidentu. Jak jiz bylo zminéno, je tfeba stanovit prostory
a mista odkud bude fizena odezva na vzniklou situaci. Tyto prostory musi byt
vybaveny tak, aby bylo mozné vredlném case sledovat vyvoj situace a zaroven
vydavat rozhodnuti a opatfeni. Prostfedky pro komunikaci, sdileni a pfistup
k informacim musi mit kromé primarniho i sekundarni zajisténi. Dobra komunikace je
nezbytna. Z téchto mist by mél byt zajistén pfistup ke zdrojim, pomoci kterych tym
bez prodleni mize zahdjit efektivni ¢innosti managementu incidentu.

Dodatky. IMP by mél zahrnovat detaily mobilizace a kontakty na vSechny relevantni
agentury, organizace a zdroje, nezbytné pro podporu strategii odezvy organizace.
Také by mél obsahovat formulare pro vytvoreni zaznamud o déni béhem incidentu
(Casovy prubéh, ztraty, uc¢inéna rozhodnuti, naklady, apod.), neboli takové informace,
které mohou byt dllezZité pro prezkoumani po incidentu a na jejichz zakladé mizZe byt
cely systém vylepsen. V ramci dodatkd IMP muzZe jit o mapy, grafy, plany a dalsi
vizualné zjednodusené informace, které mohou byt dllezité pro feseni incidentu.
Také mohou obsahovat dokumentované strategie odezvy schvalené treti stranou
(partnery, dodavateli, apod.). Dale mohou byt zahrnuty detaily o skladech, vybaveni
a vyckavacich prostorach a také pozadavky na postupy managementu, které zajistuji,
Ze vesSkera pojisténi a pravni naroky organizace splni pozadavky stanovené jim ve
smlouvach.

Plany kontinuity cinnosti organizace (BCP). Cilem téchto plani je, aby byla

organizace v pripadé vzniku preruseni schopna obnovit nebo udrzet své Cinnosti na urovni

béZného provozu.” Tyto plany jsou zavedeny pro podporu kritickych &nnosti, kterymi

organizace dosahuje svych cili. Obsah a struktura téchto plant muze byt rlizna v zavislosti
na velikosti organizace, druhu jejich ¢innosti a jejim okoli. Obsahem BCP by mély byt:

SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 39.
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a) Plany cinnosti a kontrolni seznamy ukold. Strukturovany kontrolni seznam
Cinnosti
a ukold, které je nutné provést v zavislosti na jejich priorité pro udrzeni ¢innosti v normalnim
chodu, muize cely tento proces vyrazné zprehlednit a usnadnit. Plany cinnosti je nutné
zaméfit na:*°

e zpUsob aktivace BCP;

* o0sobu odpovédnou za ucinénd rozhodnuti a vyvolani BCP;

e postupy, které musi byt témito osobami splnény pfi ¢inéni rozhodnuti;

* o0sobu, se kterou musi byt obsah rozhodnuti konzultovan pred jeho vydanim;

e o0sobu, kterou je nutné informovat o u¢inéném rozhodnuti;

e stanoveni toho, ktery persondl jde kam a kdy (napf. v pfipadé vzniku preruseni je
mozné nékteré zaméstnance poslat domU pro zajisténi jejich bezpecnosti a zlstavaji
jen klicovi zaméstnanci, neboli ti, ktefi jsou nezbytni pro zajisténi pfedem stanovené
urovné chodu kritickych ¢innosti);

e urceni dostupnosti sluzeb, resp. stanoveni toho, kde a kdy budou dostupné a také jak
organizace mobilizuje externi zdroje a zdroje tretich stran;

e zpUsoby komunikace a poddavani informaci v této oblasti;

e pokud je to nutné, objasnit detailni postupy manudlnich ukoll a Cinnosti, které je
nutné ucinit pro zotaveni systému.

b) Pozadavky na zdroje. Veskeré zdroje potfebné pro zajisténi kontinuity Cinnosti
organizace a obnovu téchto ¢innosti je nezbytné identifikovat v riznych ¢asovych bodech. To
muze zahrnovat:*

e lidi neboli jejich bezpelnost, potieby blaha, pohotovostni vydaje a prepravni
logistiku;

e prostory;

e technologie véetné téch, které zajistuji komunikaci;

e informace o financich, zdznamech zdkaznik(i, dodavatelich a zainteresovanych
strandch;

e pravni dokumenty (smlouvy, pojistné smlouvy apod.) a dokumenty, tykajici se sluzeb
(dohody o urovni poskytovanych sluzeb tretimi stranami);

e dodavky;

* management komunikace a komunikace se zainteresovanymi stranami.

kontinuity ¢innosti a obnovy Cinnosti organizace po pferuseni.

d) Formulare a dodatky. MUzZe se jednat o aktualni kontaktni informace na agentury,
organizace a dalsi poskytovatele, ktefi mohou byt potiebni pro podporu organizace. Co se

SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 40.
31 SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 41.
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tyCe formulard, pGjde zejména o zajisténi zaznamUl o pribéhu zajisténi kontinuity ¢innosti a
obnovy cinnosti organizace po preruseni a o zaznam ucinénych rozhodnuti pro pozdéjsi
prezkoumani.

Dalsi typy planu, které jsou soucasti BCP planu, radime napft. IT plany obnovy (DRP
plan), Plan obnovy zasaZené lokality, Plan k navratu aktivit do plvodni lokality, Plan pro
vyporadani backlogu produkce aj.

Testovani, udrzovani a prezkoumavani opatieni BCM

V této fazi BCM zajistuje organizace validitu provedenych opatfeni, jejich testovani
a prezkoumdni a také to, aby byla tato opatfeni aktudlni. Zddnad opatieni nemohou byt
povaZovana za spolehliva, pokud nebyla testovana a neni udrzovana jejich aktudlnost.
Testovani je také dllezZité pro rozvinuti tymové spoluprace, odborné zpUsobilosti a znalosti,
které jsou Zivotné dllezité pfi vzniku preruseni v dasledku mimoradné udalosti.

Pro zajisténi komplexniho systému testovani a pfezkoumadavani BCM by organizace
méla vyvinout program testovani. Ten by mél byt navrhnut tak, aby byl schopen zarucit, ze
v pfipadé potreby bude plan kontinuity fungovat, jak bylo predpokladano. Program by mél
testovat opatreni zavedenda v ramci BCM a validovat obnovu technologii a telekomunikaci,
v€etné dostupnosti a premisténi personalu.

Program testovani vede ke zlepSeni zpUsobilosti BCM prostiednictvim testovani
schopnosti obnoveni ¢innosti organizace po vzniku incidentu a soucasné vede k ovéreni, Ze
BCM zahrnuje veskeré kritické Cinnosti organizace, jejich vzdjemné vazby a priority. Také
zvyduje sebedivéru Glastnik(l testovani v oblasti BCM.*? Zvefejnéni vysledk( testovani
posiluje povédomi o duleZitosti BCM pro organizaci. Vede ke zlep3eni zpUsobilosti také
prostfednictvim ovéreni efektivnosti a v€asnosti obnoveni kritickych ¢innosti a prokazani tak
odborné zpUsobilosti tymu BCM.

Testovani opatfieni, kterym budeme ovérovat jejich funkénost, by mélo byt
realistické, peclivé naplanované a odsouhlasené zainteresovanymi stranami, aby bylo
minimalizovano riziko pferuseni ¢innosti organizace. Mélo by se také naplanovat tak, aby
byla pravdépodobnost vzniku pteruieni béhem testovani co nejmensi.*® Pro testovani je
treba urcit jejich zdméry a cile. lhned po ukonceni testovani by se méla uskutecnit porada,
analyza azhodnoceni toho, zda byly zdméry a cile dosazeny®®. Nasledné by méla byt
vypracovana zprava s vyhodnocenim obsahujici doporuceni a stanovujici ¢asovy rozvrh pro
zavedeni navrhovanych opatfeni®. V rdmci programu testovani by také mély byt zvazeny
role vSech stran (kliCovi poskytovatelé sluzeb, outsourcingové firmy apod.), jejichZ Ucast na
obnové je nezbytna.

32 SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 43.
3 ¢SN BS 25999-1 Management kontinuity &innosti organizace — Cast 1: Soubor zasad, 2009, s. 46.
** Good Practice Guidelines 2013 oznacuje tuto aktivitu jako ,Hot debrief”.

*>Good Practice Guidelines 2013 oznacuje tuto aktivitu jako ,Formal debrief”.

18

Vydéva: Ochrana a bezpeénost o. s., IC: 22746986
Lamacova 825/11, 152 00 Praha 5, http://ochab.ezin.cz, ochab@email.cz



Ochrana & Bezpecnost — 2013, rocnik Il., ¢. 3 (podzim), ISSN 1805-5656
Mgr. Lukas Limberk; Mgr. Monika Johanikovd; Ing. Ondrej Bos, Business Continuity Management a jeho Zivotni cyklus
(2013_c_03)

Existuje rada typl a nazv( testQ, které jsou kategorizovany podle obsahu, sloZitosti
nebo u&astnikd. V principu viak mdZeme rozdélit testy na nékolik zakladnich kategorii:*®

a) cviceni zaloZzené na diskuzi; walk-through test; desk check test; orientacni seminar’’
a analyza scénarq;

b) functional testing;

c) full testing, field testing, full interruption test.

Ad a) cviceni zaloZzené na diskuzi; walk-through test; desk check test; orientacni
seminar; analyza scénara

Jedna se o nejjednodussi zplsob testovani s nizkymi naklady na provedeni. Pokud
neni implementace fizeni kontinuity v organizaci dostatec¢né rozvinuta, je vhodné zacit
s témito jednoduchymi testy, jelikoz tyto testy nenesou velké riziko naruSeni cinnosti
organizace z divodu nelspé&3ného testu. Ucastnici tohoto cvi¢eni jsou &lenové krizového
tymu (vedouci oddéleni, jejichz procesy jsou oznaceny jako kritické nebo jejichz oddéleni
bylo vybrano pro implementaci fizeni kontinuity ¢innosti), dale pak osoba, ktera vytvofila
plan (BC manazer), pfipadné dalsi zainteresované strany.

Cilem tohoto cviceni je blizsi seznameni s doposud vydanou dokumentaci a korekce
pfipadnych chyb. Clenové krizového tymu prochazi dokumentaci Fadek po fadku a diskutuji
o jednotlivych krocich, zvazuji, zda jsou opatreni stdle aktualni, zda je zachovana logicka
posloupnost aktivit a dalsi.

Analyza scénard — je specidlni nastroj, ktery vyuZivaji predevsim finanéni instituce,
které podléhaji regulacim dle BASEL Il (BASEL IIl) a pfijaly nejpokrocilejsi metodu hodnoceni
operacnich rizik (AMA — Advanced Measurement Approach). Analyza scénail umoznuje
hodnotit vysi ztrat pfi vyskytu rizika s nizkou frekvenci a vysokym dopadem (napfiklad
vypadek IT systému, povodné, zemétreseni, blackout aj.), tedy rizikem, pro néjz je jako
mitigant nastaven mimo jiné i systém fizeni kontinuity Cinnosti. Scénar analyzuje rdzné
moznosti pribéhu udalosti, od mirného zasaZzeni az po nejhorsi mozné dopady (tzv. worst
case scenario). Tento worst-case scénar pak dale slouzi jako vstupni informace pro stresové
testy®® finan¢ni instituce.

Ad b) functional testing
Do funkéniho testovani radime cviCeni typu ,Tabletop”. Tabletop je teoretické

cviceni, na némz ¢lenové krizového tymu fesi konkrétni predlozeny scénar. Tento druh testu
je realistictéjsi, ale asoveé narocnéjsi a klade vyssi pozadavky jak na ¢leny krizového tymu tak

*® SNEDAKER, Susan, Business Continuity & Disaster Recovery: For IT professionals, Syngress Publishing Inc,
2007, ISBN 978-1-59749-172-3.

3 KOSUTIC, Dejan, Becoming Resilient: The Definitive Guide to ISO 22301 Implementation, EPPS Services Ltd,
Zagreb 2013, ISBN 978-953-57452-3-5.

*® Guidelines on Operatinal Risk Management, Osterreichische Nationalbank, Wien 2006.
http://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=08&file=21428&t=1361498469&hash=7c29
1b0b9c9083fede76dd6a0f69b714
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i na BC manazera, ktery obvykle pIni funkci facilitatora. Tabletop cviceni mdze trvat i nékolik
hodin a predpoklada hlubsi znalosti BC dokumentace. Scénar cviceni mlzZe cely probihat
v redlném case, ale mUZe obsahovat i ,Casovy skok”. | kdyZ je tento test povaZovan pouze za
teoreticky, pro vyssi redlnost se nabizi moznost spojeni napf. s nacvikem pozarni evakuace,
ktery je v nékterych spolenostech provadén pravidelné kazdy rok.*

Ad c) full testing, ( field testing, full interruption test)

Tento typ testu je casové, financné a organizacné velmi narocny. Je obvykle
realizovan ve spolecnostech, jejichz provoz je velmi rizikovy (chemické tovarny, jaderné
elektrarny, mezinarodni letisté aj.) a v prabéhu testu jsou hlavni c¢innosti spolecnosti
zastaveny, pfipadné presunuty do nahradniho pracovisté. Obvykle jsou do tohoto cviceni
zapojeny nejen interni bezpecnostni slozky (napriklad podnikovy hasici) ale i slozky
integrovaného zachranného systému.

Pro vétsSinu spolecnosti je tento test témér nerealizovatelny, jelikoZ ztraty zplsobené
prerusenim provozu jsou pro management spoleénosti nepfijatelné vysoké.

Udrzovani opatreni BCM. Mél by byt zaveden program udrZovani, ktery organizaci
zajisti, Zze jakékoliv zmény, které mohou mit vliv na podnik, budou vcas identifikovany
a posléze budou zavedena takova opatfeni vramci BCM, kterd na tyto zmény budou
reflektovat. Nékteré zmény mohou vyZzadovat revizi analyzy dopad(l a Upravu ostatnich ¢asti
BCM tak, aby odpovidaly témto zmé&nam. Ulelem procesu udriovani BCM je zajisténi
zpUsobilosti managementu kontinuity ¢innosti organizace, resp. toho, Ze zUstava efektivni
a aktualni.

Pfezkoumavani opatreni by mélo byt vrcholovym vedenim provadéno v opakujicich
se Casovych intervalech a zhodnotit tak zplsobilost BCM, jeho stabilitu, adekvatnost
a efektivitu. Pfrezkoumani by mélo ovérit, Zze politika BCM je v souladu s pravnimi predpisy,
strategiemi a smérnicemi spravné praxe. Mélo by také odhalit mozné pozadavky na zménu
politiky, strategii a cilli systému managementu kontinuity ¢innosti. V souvislosti s neustalym
zlepSovanim je treba odhalovat pfilezZitosti (nové technologie a pfistupy), které je treba
zhodnotit z pohledu jejich pfinosu pro organizaci a pripadné je implementovat.

PFezkoumani maze byt provadéné formou internich nebo externich auditt*’, formou
sebehodnoceni, auditem provadény oddélenim kvality nebo posouzeni vykonnosti (méreni
pomoci indikatora KPI). Casové intervaly opakovani prezkoumani mohou byt ovlivnény
zakony, velikosti a povahou organizace nebo pozadavky zainteresovanych stran. Audit nebo
program sebehodnoceni by mély byt zaméteny predevéim na:*!

* klicové produkty organizace a kritické Cinnosti a zdroje, které byly identifikovany
a zahrnuty do strategie BCM organizace;

% po evakuaci viech zaméstnancd z budovy se ¢lenové krizového tymu sejdou na jiném, predem definovaném
misté, kde budou tesit predlozeny scéndar ,Pozdr v prostorech spolecnosti“, ktery je pfedem pfipraveny BC
manazerem.

“ Externi audity se mohou dale délit na certifikacni, zakaznické nebo audity reguldtora.

*1¢SN BS 25999-1 Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad, 2009, s. 47.
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* politiky, strategie, pracovni ramec a plany BCM;

e opravnénost a zplUsobilost BCM organizace, zda jsou efektivni a vhodné pro svij ucel;

e programy udrZzovani a testovani BCM organizace, zda byly efektivné implemen-
tovany;

e program skoleni nebo vycviku pro ovéreni, zda jimi organizace disponuje;

e postupy a role personalu, zda s nimi bylo efektivné komunikovano o BCM a zda tento
personal pochopil své role a odpovédnosti;

V soucasné dobé je nastaveni vykonnosti systému fizeni kontinuity cinnosti (KPI)
velkou vyzvou. Velkou pozornost tomuto tématu vénuje také nejnovéjsi Good practice
Guidelines 2013%, ktery zddraziiuje, e méfeni vykonnosti by mélo slouzit ke kontrole, jak
dobrfe byly vykondvany role a odpovédnosti za BCM, které jsou uvedeny v dokumentu
Politika Fizeni kontinuity. KPI mGzZe obsahovat napfiklad nasledujici ¢innosti:

e pocet vykonanych naplanovanych cviceni;

e procento dokonceni BIA;

e pocet vypracovanych planu;

e pocet neshod, chyb nebo nalezl vyplyvajici napf. z incidentd, z prabéhu cvi¢eni nebo
z auditl;

e procento nevyuZitého rozpoctu.

Hodnoceni spinéni &innosti by mélo byt provedeno nejméné jednou roéné®.
Zaclenéni BCM do kultury organizace

V posledni fazi Zivotniho cyklu kontinuity ¢innosti organizace jde o zavedeni vysledk{
vSech predchozich fazi do prostfedi firmy tak, aby se stal BCM soucasti organizace a jeji
kultury. Aby byl management kontinuity ¢innosti organizace Uspésny, musi se stat soucasti
zpUsobu fizeni organizace.

Vytvoreni, podpora a implementace kultury BCM do organizace zajistuje, Ze se stane
soucasti zakladnich hodnot a efektivniho managementu organizace. Organizace se
zavedenou a kladnou kulturou BCM muZe efektivnéji vytvaret program BCM a Iépe zavadét
veskera opatfeni vramci BCM. Takova organizace budi u zainteresovanych stran
(u persondlu, zdkaznikl, pojistoven apod.) davéru v jeji schopnost zvladat preruseni svych
Cinnosti. Zaroven zvySuje svou odolnost tim, Ze problematika kontinuity ¢innosti je znama
a reSena na vsech urovnich a také je minimalizovana pravdépodobnost dopadu preruseni.

Pro zavedeni kultury BCM do organizace je nezbytné, aby byla podporovana vedenim
spolecnosti ze sféry top managementu. Také je nutné pridélovat odpovédnosti a zvySovat
pripravenost Skolenim nebo vycvikem dovednosti a testovanim pland. VSechen personal
musi pochopit vyznam BCM pro organizaci a také to, Ze pravé oni maji klicovou roli pfi
udrzovani kontinuity cinnosti. Pro budovani pripravenosti je nutné persondl vzdélavat
v oblasti BCM prostrednictvim informacnich programt BCM. Muze jit o konzultace s celym

*2Srov. Good Practice Guidelines z roku 2010, kapitola Maintenance.
43 v, v v s . v P
Napriklad pfi roénim hodnoticim pohovoru s nadfizenym.
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persondlem organizace o zavadéni BCM, diskuze v ramci porad, informacni letdky a rlzné
obézniky, e-learningové kurzy, zaclenéni BCM na webovych strankach firmy, pouceni se
z internich a hlavné externich incidentd, procvicovani pland kontinuity v alternativnich
provozech a prostorech, apod. Organizace muze svUj program pripravenosti rozsitit na své
dodavatele a dalsi zainteresované strany.

Je treba také provadét Skoleni nebo vycvik dovednosti zejména v oblastech
managementu programu BCM, analyzy dopad(, vytvareni a implementace pland kontinuity
cinnosti organizace, programu testovani plant kontinuity ¢innosti organizace, posuzovani
rizik a hrozeb a také v komunikaci s médii. V neposledni fadé je nezbytné skoleni
v dovednostech, které jsou nezbytné pfi odezvé na incident a obnovu ¢innosti organizace.
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llustrace: Aplikace PDCA na Zivotni cyklus BCM**

Aplikace PDCA na Zivotni cyklus BCM
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Aplikaci PDCA cyklu na jednotlivé cinnosti programu BCM
je zajiteno postupné a trvalé zlepSovani jednetlivych Cinnosti
Zivotniho cyklu BCM.

Zivotni cyklus BCM je reprezentovan fadou kontinualng
provadénych éinnosti, které dohromady tveii celkovy program
BCM ve spolecnosti.

llustrace: PDCA cyklus®
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Cyklus Planuj, Délej, Kontroluj, lednej (zdroj: BS 25999-2: 2007)

* $IROKY, Libor. Od Golfu k certifikaci BCMS. Data Security Management. 2010, 3

<http://www.rac.cz/rac/homepage.nsf/CZ/Clanky>.
> BS 25999 — 1:2007. Business continuity management. Specification. London: British Standards Institution,

2007. 28 s.
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Nové pristupy k nastaveni zivotniho cyklu BCM

Zivotni cyklus fizeni kontinuity ¢innosti je zaloZzen na modelu PDCA, ktery je zakladnim
vyjadirenim opakovani proces v modernim fizeni. V pribéhu let, kdy se teoretické poznatky
ovéruji v praxi, vSak na zakladé ziskanych zkusSenosti dochazi postupné k uréitym inovacim,
které by meély vést k dosazeni vétsi efektivnosti planovanych i realizovanych opatreni
a predevsSim ke zvyseni odolnosti organizace proti moznym dopadim nepredvidanych
mimoradnych udalosti na jejich kritické ¢innosti.

Jedna ze zmén, k nimzZ odborniky v oblasti fizeni kontinuity ¢innosti dovedly praktické
vysledky fizeni, se tyka i pfehodnoceni posloupnosti nékterych fazi zivotniho cyklu fizeni
kontinuity ¢innosti.

V soucasné dobé se tak prosazuje model, z néhoz je zretelnéji patrné, ze Uvodnim
krokem Zivotniho cyklu musi byt program a politika fizeni kontinuity cinnosti, které
»obklopuji ctyfi ,technické” faze Zivotniho cyklu: Analyzu, Navrh, Implementaci a Ovéreni.
Jadrem, které musi byt brano béhem téchto Ctyr fazi bezpodminecné v potaz je etablovani
fizeni kontinuity fizeni ve firemni kultufe a vSeobecné akceptovaném modelu fizeni
organizace.46

v

* Analyza: Tato cast zivotniho cyklu je vénovana sledovani a hodnoceni organizace
v podminkach, ve kterych objektivné funguje, véetné vlivi a dopadu ve vztahu k okoli
organizace.

* Navrh: Identifikuje a vybira vhodné strategie a taktiky k ureni, jak ma byt dosazeno
kontinuity ¢innosti a pokryti pfipadnych vypadkd.

¢ Implementace: Uplatnéni schvalenych strategii a taktik prostfednictvim zpracovani Ci
zdokonaleni pfislusnych plant fizeni kontinuity ¢innosti (Business Continuity Plan).

e Ovéreni: Potvrzeni, Ze program fizeni kontinuity ¢innosti odpovida cildm vytycenym
v politice fizeni kontinuity a Ze prislusné plany jsou pripraveny tak, aby plnily ucely,
pro které byly v organizaci zpracovany.*’

*® BCl Good Practice Guidelines 2013 Global Edition
http://www.thebci.org/index.php/resources/the-good-practice-guidelines
* Good Practice Guidelines 2013 Global Edition: A Guide to Global Good Practice in Business Continuity, s. 13.
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