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1. Zakladni definice pojmu a historicky vyvoj business continuity managementu

Existuje mnoho definici, vztahujicich se k pojmu business continuity (do cestiny
mozné prelozit jako ,fizeni kontinuity podnikani“, ,management kontinuity cCinnosti
organizace”, ptipadné ,kontinuita podnikani“!). Viechny definice pfitom zd@razfiuji
nutnost kombinace manazerskych disciplin s aktivitami, které pomahaji zajistit kontinuitu
zakladnich funkci organizace za vSech okolnosti.

Rizeni kontinuity podnikdni organizace, jak je chapano dnes, vyplynulo
z pozadavk(l na zajisténi obnovy informacnich systému po havariich salovych pocitac.
Tradi¢né se havarijni planovani (Disaster Recovery Planning, DRP) soustfedovalo na
obnovu technického vybaveni po vétsim incidentu. NeZ se plvodni koncept DRP prerodil
v dnesni ,certifikovatelny” systém fizeni kontinuity cCinnosti ubéhlo témér 40 let.
Myslenka na vytvoreni formalizovanych pravidel a postupl fizené eskalace incident(
pochazi z druhé poloviny 70. let XX. stoleti. Autorem této myglenky byl Norman Harris?,
viceprezident odpovédny za zpracovani dat v Bank of Ohio. V dobach hromadného
zpracovani dat prostrednictvim dérnych Stitk( znamenala jakakoli drobna ¢i vétsi zavada
salového pocitace obvykle naruseni prace v celé bance. Norman Harris byl kontaktovan
bez ohledu na denni nebo nocni dobu, bez jakéhokoli pokusu o predbéziné posouzeni
zavaznosti a rozsahu incidentu svymi podfizenymi ihned a zpravidla i zbyte¢né.? Potieba
vytvorit a formalizovat postupy hlaseni a zvladani ICT (Information and Communication
Technologies) incidentll se tak zrodila z nutnosti eliminovat plané poplachy — byl
vytvofen prvni plan obnovy po havérii (Disaster Recovery Plan, DRP).*

Od pocatku se prvni tvlrci DRP potykali s tim, jak presvédcit vedeni svych
spole¢nosti, aby schvalilo nemalé investice do tvorby havarijnich pland a pfipravy
zaloznich lokalit. Zejména, kdyz se jednalo o pfipravu na zavazné uddlosti a havarie, které
s velkou pravdépodobnosti nikdy ani nenastanou. Investice do DRP bylo nutné zddvodnit
a pred majiteli obhajit. To vedlo k vytvoreni technik pro hodnoceni potencidlnich dopadt
negativnich udalosti na celkové fungovani spolecnosti. Prvni metodiky analyz obchodnich
dopadl (Business Impact Analysis, BIA) vznikaly ve Spojenych statech v prvni poloviné 80.
let XX. stoleti, a jsou tak o nékolik let starSi nez samotny koncept fizeni kontinuity
¢innosti. Je dllezité, Zze hned od zacatku byla podchycena kli¢ova podstata implementace
BCM. Dnes je analyza dopadu na obchod neoddélitelnou a kli€ovou soucasti Zivotniho
cyklu BCM.”

! Tento pojem je obvykle pouZivan v obchodnich spole¢nostech v Ceské republice.

> Norman L. Harris, prezident Harris Recovery Solutions, Inc. Je povaZzovan za lidra v oblasti Information
Technology Management, zakladatel Disaster Recovery Planning.

3 Myslenka se zrodila jednoho nedélniho odpoledne béhem hry golfu. V. dobach bez mobilnich telefonl
obnaselo vyrizeni hovoru cestu do klubovny a zpét na odpalisté jamky ¢. 13, a to jeSté v tom lepSim
pripadé.

*$IROKY, Libor. Od Golfu k certifikaci BCMS. Data Security Management. 2010, 3.
<http://www.rac.cz/rac/homepage.nsf/CZ/Clanky>.

> §IROKY, Libor. Od Golfu k certifikaci BCMS. Data Security Management. 2010, 3.
<http://www.rac.cz/rac/homepage.nsf/CZ/Clanky>.
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Vytvoieni BCM(S)

Pocatky dnesniho BCM(S) jsou datovdny do poloviny 80. let XX. stoleti. O rozsifeni
puvodniho, Cisté technicky zaméreného konceptu havarijniho planovani se zaslouzil Ron
Ginn®. Jako prvni si totiz uvédomil, Ze obnova funkénosti technologii jesté neznamena
automatickou obnovou fungovdni celé obchodni spolecnosti. Podle vytvofenych
a otestovanych DRP jiz nebyl problém obnovit funkénost sdlovych pocitacli, véetné
obnovy dat ze zdloh v zalozni lokalité. Nikdo v$ak jiz neuvazoval nad tim, Zze bude nutné
do zaloZni lokality premistit zaméstnance, vytvofit jim vhodné podminky pro praci,
nastavit postupy pro informovani zaméstnanc( o nastalé udalosti, vytvofit jejich pracovni
napln v nasledujicich hodinach a dnech po havarii, urcit zplsob a vymezit rozsah
informaci podavanych zadkaznikim a médiim. Dale pak bylo nutné predem promyslet
a zahrnout do plant obnovy dalsi aspekty souvisejici se zajisténim kontinuity a obnovy
podnikani. To vSe puvodni koncept planovani po havarii zcela opomijel. A tak prichazi na
scénu business continuity management, na ktery je o nékolik let pozdéji aplikovan
systémovy pristup k fizeni kontinuity zaloZzeny na cyklu PDCA (Planuj — Délej — Kontroluj
— Jednej; Plan — Do — Check — Act).

Rozdil mezi BCM a BCM(S)

Organizace, které nemaji potfebu deklarovat zavedeni procesu fizeni kontinuity
(napt. to jejich zakaznici nevyzaduiji), vysta¢i s BCM. Ty spolec¢nosti, od kterych stavajici
nebo potencidlni partnefi vyZaduji vyssi garance spolehlivosti, budou usilovat o ziskani
certifikace BCM(S).”

Rizeni kontinuity €innosti (Business Continuity Management, BCM)

BCM je fidici proces podporovany vedenim spoleCnosti, ktery identifikuje
potencidlni dopady ztrat a jehoZz cilem je vytvofit takové postupy a prostredi, které
v pfipadé incidentu, naruseni nebo ztraty zajisti kontinuitu a obnovu klicovych procesl
a Cinnosti organizace v pozadovanych ¢asech a na pfedem stanovené minimalni drovni.
Jednotlivé Cinnosti spojené s implementaci BCM jsou souhrnné oznacovany jako ,Zivotni
cyklus BCM“. [BS 25999 — 1].

Systém ftizeni kontinuity cinnosti (Business Continuity Management System,
BCMS). Cast celkového systému fizeni, ktery prosazuje procesni pFistup k implementaci,
provozovani, monitorovani, pfezkoumavani a zlepSovani vsech cinnosti Zivotniho cyklu
BCM, pfiCemz systém fizeni zahrnuje organizacni strukturu, politiky a smeérnice,
odpovédnosti, postupy, procesy a zejména zdroje. [BS 25999 — 2].

® Jeden z plvodnich zakladatell britského institutu Business Continuity Institute.
7 $IROKY, Libor. Od Golfu k certifikaci BCMS. Data Security Management. 2010, 3
<http://www.rac.cz/rac/homepage.nsf/cz/clanky>.
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Od obnovy ke kontinuité

puvodniho DRP (Disaster Recovery Planning) pojmenoval jako fizeni kontinuity ¢innosti
(BCM). V novém svétle bylo ICT nutno chdpat jako jeden ze zdroju, které podporuji
fungovani procesl a Cinnosti spole¢nosti. Pficemz ale plvodni postupy a techniky DRP
nebyly zatraceny, ale naopak nové aplikovdny na mnohem SirSi okruh procesu
a podplrnych ¢innosti. Dnes jsou DRP chapdny jako podmnoZina BCP zaméfena na
obnovu ICT zdroji po incidentu nebo havarii. BCP plany obsahuji postupy a kroky pro
zajisténi kontinuity (prfechodné obdobi) a nasledné obnovy (ndvrat k normalu) procest
a Cinnosti. DalsSim logickym krokem ve vyvoji BCM byl posun od pouhé obnovy, kdy se
pouze vyckava, aZ se néco stane, a teprve pak se zacind jednat, ke kontinuité, kdy jsou
dopredu promysleny kroky obnovy. Jsou zde pripraveny i alternativni zplsoby fungovani
v dobé vypadku. Kde to jde, resi se prevence a je snaha se hrozbam vyhnout ¢i alespon
pravdépodobnost jejich vyskytu minimalizovat (proto je soucasti programu BCM také
fizeni rizik). Namisto pasivniho vyckavani fidi kontinuitu svého podnikani organizace
aktivné. Presto trvalo jesté radu let, nez se tento rozsSifeny koncept ujal. Jesté dnes je
BCM v fadé spoletnosti chapano jako aktivita spadajici ¢isté do pasobnosti IT oddéleni.?

Ffiprava na . . ;
Fadani Mimoradna
Prevence mimoradne udalost Oblast obnowy Prevence
Ldalost
Cas
SE >
skt symptomi mimofadng udalost
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i F il

llustrace: Casova osa Fizeni kontinuity &innosti
Pocatky BCM(S) certifikace

Prvnim standardem, ve kterém se pojem business continuity management objevil,
byl britsky BS 7799 z roku 1995. Standard, kromé jinych oblasti bezpecnosti, vyzdvihl
potfebu zavedeni procesu fizeni kontinuity ¢innosti pro minimalizaci nasledk( a zotaveni
se ze ztraty informacnich aktiv. Udalosti na prelomu tisicileti rozpoutaly novou vinu
zajmu o havarijni planovani a planovani kontinuity. V roce 2003 zvefejnil Britsky

& $IROKY, Libor. Od Golfu k certifikaci BCMS. Data Security Management. 2010, 3
<http://www.rac.cz/rac/homepage.nsf/CZ/Clanky>.
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normalizaéni institut® (British Standard Institution, BSI) verejné dostupnou specifikaci PAS
56, ktera sjednotila nejlepsSi praxi v oblasti fizeni kontinuity ¢innosti a podle které
v nasledujicich letech postupovalo mnoho organizaci na celém svété. V roce 2006 byla
verejné dostupna specifikace PAS 56 stazena a nahrazena novou britskou normou pro
fizeni kontinuity ¢innosti BS 25999 — 1. V roce 2007 vydal BSI druhou ¢ast tohoto nového
standardu, ktery poskytuje specifikaci pro formalni hodnoceni schopnosti organizace fidit
kontinuitu svych cinnosti. Formalni audity BCM(S) probihaji na zakladé poZadavkim BS
25999 - 2.

Propojeni BCM(S) na ostatni systémy Fizeni

Systém fizeni kontinuity Cinnosti patfi mezi nejnovéjsi prirtstky systém( fizeni.
Spolec¢né s modernimi normami o systémech tizeni vyuziva BS 25999 — 2 pro planovani,
zavadeéni a zlepSovani ucinnosti systému fizeni kontinuity ¢innosti cyklus PDCA. Standard
je uzce propojen s normami ISO/IEC 9001:2005, ISO/IEC 14001:2004 a ISO/IEC
27001:2005 tak, aby bylo podporeno jejich konzistentni a jednotné zavedeni a provoz.
Jeden vhodné navrZeny systém fizeni tak mlzZe naplnit spolecné pozadavky vSech téchto
norem (zdvazek vedeni, fizeni zdrojl, pozadavky na dokumentaci, interni audity,
prezkoumani vedenim apod.). Ve svém dusledku tento pfistup cini implementaci
integrovaného systému fizeni (jednotny systém fizeni, ktery splfiuje pozadavky alespon
dvou systém Fizeni) vysoce efektivni.'

2. Mezinarodni pristupy k fizeni kontinuity ¢innosti a standardizacni procesy

Pfi hodnoceni mezinarodnich pfistupl k Ffizeni kontinuity Cinnosti je mozné
rozeznat dva dlleZité zdroje doporuceni. Prvni pfistup pochazi ze Spojeného kralovstvi,
druhy vychazi ze zkuSenosti a praxe ze Spojenych statd americkych.

Prvnim a vsoucasnosti nejvyznamnéjSim tvlircem doporuceni je Mezinarodni
institut po fizeni kontinuity &innosti (The Business Continuity Institute — The BCI*'), ktery
vyvinul a dlouhodobé rozviji Smérnice nejlepsi praxe.™ Postaveni tohoto konceptu Fizenf
kontinuity se promitlo do britského standardu BS 25999, ktery se stava uznavanym
schématem pro certifikaci organizaci s vyzralym systémem Fizeni kontinuity.13

Druhy pohled, ktery pochazi z USA, lze spojovat se zdkonem FISMA (Federal
Information Security Management Act,** pfijaty do pravniho systému USA v roce 2002),
ktery reguluje bezpecnost americkych vladnich informacnich systém(. V rdmci

? British Standards Institution. 2009 [cit. 2011-02-08]. The BSI: Standards, Training, Testing, Assessment and
Certification. Dostupné z WWW: <http://www.bsigroup.com/>.

9 $IROKY, Libor. Od Golfu k certifikaci BCMS. Data Security Management. 2010, 3
<http://www.rac.cz/rac/homepage.nsf/CZ/Clanky>.

1V roce 1994 vznikl ve Spojeném kralovstvi Business Continuity Institute, ktery pfevzal Practices jako sv(j
zakladni dokument a dale ho rozvijel. V roce 2002 BCI vydal dokument Business Continuity Management.

> Good Practice Guidelines, ktery je kazdoro¢né aktualizovany. Nasledné v roce 2006 vydal BCI britsky
standard BS 25999 jako standard pro BCM.

3 Business Continuity Institute Good Practice Guidelines, BCl 2008 <http://thebci.org/gpg.htm>.

" Computer Security Division 2002 [cit. 2011-02-08]. NIST National Institute of Standards and Technology.
<http://csrc.nist.gov/groups/sma/fisma/index.html>.
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definovanych pravidel Narodniho institutu pro standardy a technologie (NIST) publikuje
mnoho doporuceni, ktera jsou urcena pro zvySeni bezpecnosti vladnich informacnich
systémU Spojenych statd americkych. Nicméné tato pravidla a doporuceni jsou intenzivné
vyuzivana i pro fadu komercnich ¢i nevladnich informacnich systémuU. Mezi organizaci
publikované NIST dokumenty patfi i smérnice pro feSeni mimoradnych a krizovych situaci
véetné dokumentd pro fizeni podpory kontinuity managementu.™

Standardizacni procesy

V oblasti fizeni kontinuity Cinnosti existovalo v minulosti velké mnozstvi riznych
doporuceni a metodik, ale chybél vSeobecné uznavany standard, ktery by tyto Cinnosti
zastresil. S cilem definovat vychozi principy a jednotnou terminologii a zavést zakladni
ramec na tizeni kontinuity ¢innosti byla v roce 2003 vydana verejné dostupna specifika
(Publicly Available Specification) PAS 56. Zakladem pro PAS 56 byla publikace GPGO02
— Good Practice Guidelines zroku 2002, kterd obsahovala soubor vybranych praktik
a doporuceni pro oblast fizeni kontinuity ¢innosti. Specifikace PAS 56 byla pripravena
a vydana britskym normaliza¢nim institutem — British Standard Institution (BSI) ve
spolupraci s Business Continuity Institute (BCl). V roce 2005 prosla GPG aktualizaci (GPG
05). Specifikace PAS 56 a publikace GPGO5 se stali vychodiskem pro standard BS 25999,
ktery se skladd ze dvou &asti.*®

Prvni ¢ast se na nazyva A Code of Practice for Business Continuity, druha ¢ast pak
Specification for Business Continuity Management.

BS 25999 — 1: 2006 A Code of Practice for Business Continuity, definuje zasady,
terminologii a doporuceni pro tvorbu procesu fizeni kontinuity cinnosti, dale jeji
implementaci BCM uvnitf organizace a také obsahuje pravidelné rfeSeni BCM ve vztahu
organizace — zakaznik. Norma dale definuje etapy Zivotniho cyklu BCM a opatreni, ktera
jsou vni uvedena, vychazi z nejlepSich praktik pouzivanych vramci fizeni kontinuity
¢innosti.

BS 25999 - 2: 2007 Specification for Business Continuity Management slouzi
k zavedeni a certifikaci systému fizeni kontinuity Cinnosti v organizaci. Je kompatibilni
s normou fizeni kvality ISO 9001. Umoznuje tedy integraci a sdileni spolecnych zdroj
(naptiklad v oblasti dokumentace).'’

V roce 2012 byla na zakladé novych praktickych poznatk(l a inovovanych postup(
vydana norma ISO 22301:2012 — Ochrana spole¢nosti - Systémy BCM — Pozadavky. Tato
norma upravuje opatfeni pro nastaveni systému fizeni kontinuity ¢innosti v organizaci.
Struktura standardu je tvorena tak, aby byly obecné popsany veskeré kroky a naleZitosti,
které jsou nezbytné pro formalni ovéreni komplexnosti nastaveného systému. Detailnéjsi
popisy jednotlivych krokd a ¢asti systému jsou soucdsti standardu ISO/IEC 22313:2012 -
Ochrana spolecnosti — Systémy BCM — Pouceni.

> DOUCEK, Petr; NOVAK, Ludé&k. Kdyz ICT nefunguji — fizeni kontinuity Cinnosti. Systémova integrace. 2010,
2,s.43-52.

18 ¢SN BS 25999 — 1. Management kontinuity &innosti organizace — Cast 1: Soubor zésad. Praha: U¥ad pro
technickou normalizaci, metrologii a statni zkuSebnictvi, 2009. s. 49.

v SZABADOS, Lubomir, et al. Business Continuity Management: Pfiru¢ka manazera. Bratislava: TATE
International Slovakia, 2008. s. 49.
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DuleZitou soucasti souboru norem je také 1SO 27301:2011 - Informacni
bezpecnost — Bezpecnostni techniky — Pouceni pro pfipravenost informacnich
a komunikacnich technologii na kontinuitu ¢innosti.

Vyhody aplikace BCM do organizace

Program BCM se stal ve vétsiné velkych firem a organizacich duileZitou soucasti
dobrého a kvalitniho managementu. ManazZefi a vlastnici maji odpovédnost za udrzeni
schopnosti organizace fungovat bez preruseni. Organizace neustdle vytvareji zavazky,
napf. uzaviraji kontrakty nebo maji povinnost dodavat produkty. Maji také moralni
a socidlni odpovédnost, predevsim kdyZ poskytuji odezvu na stav nouze nebo verejnou Ci
dobrovolnou sluzbu.

Ale kazda cinnost v organizaci muze byt predmétem preruseni. Napriklad maze
dojit k selhani pocitacovych technologii, zaplavam, naruseni funkce organizace,
umysinému poskozeni organizace nebo dokonce k teroristickému utoku na organizaci.
BCM poskytuje schopnost adekvatné reagovat na preruseni provozu pri soucasné
ochrané prosperity a zajisténi bezpecnosti.

Pokud je program v organizaci efektivné zaveden pfinasi mnoho vyhod. Mezi né
patii napriklad to, Ze organizace je schopna proaktivné identifikovat dopady preruseni
provozu. Po identifikaci bude mit kdispozici efektivni odezvu na preruseni, kterd
minimalizuje dopady na celou organizaci.

Néktera rizika pro organizaci jsou nepojistitelna, tudiz bude mit schopnost
neustale udrZzovat na prijatelné Urovni i tato nepojistitelna rizika. Tim ziska konkurencni
vyvhodu pomoci prokazané schopnosti udrzovat dodavky, ¢imZz také zvySuje svou
reputaci.18 Program BCM se implementuje do celé organizace, tim se podpofi a posili
spoluprace mezi tymy, oddélenimi nebo pobockami v organizaci. V neposledni fadé je
také schopna prokazat vérohodnost odezvy pomoci proces(i procvicovani.

Vysledky efektivniho programu BCM uvedené v normé& CSN BS 25999-1 jsou
neoddiskutovatelné. V organizaci dochazi k tomu, Ze:

e klicové produkty jsou identifikovany a chranény a tim je zajisténa jejich
kontinuita;

* je umoznéna zpUsobilost managementu incidentd k zajisténi efektivni odezvy;

* porozuméni organizace sobé samé a svym vztahlim s ostatnimi organizacemi,
relevantnimi regulacnimi organy nebo vladnimi resorty, mistni samospravou
a bezpecnostnimi a zachrannymi slozkami je spravné vytvoreno, dokumentovano
a chapano;

* u personalu je pomoci pfislusného testovani provadén vycvik pro efektivni
reagovani na incident, nebo preruseni;

* jsou pochopeny a plnény pozadavky zainteresovanych stran;

e personal ma v pripadé preruseni k dispozici adekvatni podporu a komunikaéni
prostredky;

18 ¢SN BS 25999 — 1. Management kontinuity &innosti organizace — Cast 1: Soubor zésad. Praha: U¥ad pro
technickou normalizaci, metrologii a statni zkuSebnictvi, 2009. s. 12 — 13.
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* je zajistén dodavatelsky retézec organizace;
* je chranéna reputace organizace a funguje vsouladu s poZadavky zdkon(
a predpisd.™®

Jak je uvedeno vpredchozim odstavci, podpora managementu je
pro implementaci BCM klicova. Jen management je oprdvnény prijimat strategické
rozhodnuti, disponuje zdroji a stanovuje priority. Ziskat dlivéru managementu neni vibec
jednoduchou zélezitosti, proto je nutné managementu vysvétlit pro¢ BCM vyZaduje jejich
stalou podporu, jaké jsou dlvody pro zavedeni BCM a srovnat naklady a vynosy se
zavedenim BCM.?°

Zavedeni programu kontinuity podnikani do organizace ptinasi mnoho vyhod
nejen pro organizaci samotnou, ale ma také velky pfinos pro bezpecnost statu. Stat totiz
vhima podnik nejen jako potencionalni zdroj rizika, nebo jako objekt plsobeni
bezpeénostnim rizik, ale vidi ho i jako dodavatele nezbytnych (mobilizaénich) dodavek?:.
PFi zajistovani bezpecnosti nedokaze pokryt z vlastnich zdroji vsechny krizové situace,
proto se spoléha na statky a sluzby vyprodukované podnikatelskymi subjekty®’. Tyto
podnikatelské subjekty se tedy zavazuji k nepretrzité Cinnosti. Pfi aplikaci BCM nebo
jinych bezpecnostnich program( (pldnd) organizace zvySuji svoji odolnost vUci
incidentlim a budou schopny dostat zavazklim nejen vuci zakaznikiim nebo dodavatellm,
ale i vlidi statu.

% SN BS 25999 - 1. Management kontinuity ¢innosti organizace — Cast 1: Soubor zasad. Praha: Ufad pro
technickou normalizaci, metrologii a statni zkusebnictvi, 2009. s. 12.

20 SZABADOS, Lubomir, et al. Business Continuity Management: Pfiru¢ka manazera. Bratislava: TATE
International Slovakia, 2008. s. 96.

*! Vice v zékoné &. 241/2000 Sb.; o hospodarskych opatfeni pro krizové stavy.

2 HARAZIN, Lukds$; LUZA, Oldfich. Ekonomika pii fedeni krizovych situaci: Vybrané kapitoly. Praha: Policejni
akademie Ceské republiky v Praze, 2010. Uloha podnikové sféry v civilnim nouzovém planovani, s. 30-33.

8

Vydéva: Ochrana a bezpeénost o. s., IC: 22746986
Lamacova 825/11, 152 00 Praha 5, http://ochab.ezin.cz, ochab@email.cz



